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En ce temps troublé où l'on se met à regarder l'actualité sous le prisme du dernier scandale en date révélé par le traître Snowden, la question de la protection de nos données, et donc de nos vie revient sur le tapis une énième fois.

Personnellement je ne suis pas plus choqué (enfin, surpris du moins) que ça d'apprendre que le gouvernement 'ricain fouille dans les données qu'on confie à gmail, facebook et consorts, il me semblait que c'était déjà de notoriété publique, de part la simple existence du Patriot Act.


Depuis quelques jours les langues se délient sur FRnOG au sujet des splitter qu'on met au bout des fibres optiques transcontinentales pour zyeuter ce qui se passe dedans, et la pratique semble, si ce n'est généralisée, au moins très répandue.


Mais l'humain étant ce qu'il est, il m'a fallu à moi aussi cet électro-choc pour finir de me débarrasser de Gmail.

Je suis un peu bêbête, j'ai déjà mon serveur de mail auto-hébergé, et pour avoir une solution de repli il me suffisait de demander à mon FAI, FDN, de me créer une boite au lettre qui serait hébergé sur une machine dont j'ai globalement confiance en l'éthique de ceux qui ont la main dessus.

Mais là n'est pas le sujet…


Le camarade Spyou pose une question intéressante via un autre service dont on peut se méfier : https://twitter.com/Turblog/status/349638536548450304 .

(Pour ceux qui ne veulent pas cliquer, la question est la suivante : « Quelqu'un, en dehors de la NSA, a audité le code de SELinux ? :) #complot #parano #BSDsaymieux »)


C'est là que ça pourrait partir en troll, mais j'ai un mince espoir de voir des réponses argumentées, amis contributeurs de LinuxFR.


La première des réponses qu'on va me faire c'est «oui mais le code source il est dispo, t'as qu'à vérifier, tu peux le faire, c'est un gage de sécurité et d'absence de backdoor».

Une réponse un peu plus honnête serait «Effectivement on peut vérifier, mais rien ne garanti que quelqu'un ai réellement pris le temps de le faire sérieusement, que le code source soit dispo est une chose, qu'il est effectivement été audité en est une autre.»


Sur un sujet relativement connexe, Stéphane Bortzmeyer rappelle dans son dernier billet de blog ( http://www.bortzmeyer.org/porte-derobee-routeur.html ) que même si un réseau est entièrement composé de boites, peut être pas noires, mais au moins très opaque, le fait que tout ceci soit surveillé de très près permet tout simplement de douter de l'existence de backdoors, ou en tout cas permet d'affirmer que les chances sont réellement et excessivement proche de 0.


Ensuite effectivement le code de SELinux est certes du made in NSA, mais la NSA est un gros service, il est pas débile d'imaginer que la main droite ignore ce que fait le pied gauche, ou du moins n'influe pas dessus, donc il est tout à fait possible d'imaginer que ceux chargés de vérifier dans les mails qu'une bombe va pas pêter sur le sol américain n'aient que peu de choses en commun avec l'équipe chargée de renforcer la sécurité de Linux via le module SELinux.


Alors, vos avis ?

Faut-il que j'abandonne le confort de ma ubuntu pour mon desktop et de debian pour le serveur et tout réapprendre et switcher vers (par exemple) FreeBSD sur le desktop et OpenBSD sur le serveur, selon vous, ou puis je conserver mon petit train train quotidien sans train craindre d'indiscrétion de la part de mon OS ?
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