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Suite à mon journal précédent, pas mal de réactions intéressantes un peu dans tous les sens même si un sens particulier se démarque : sur les questions de vie privée, les moules de LinuxFR sont sensibles.


Merci pour vos réflexions qui font avancer la mienne même si c’est vers plus d’agnosticisme qu’autre chose. Ce que je retiens des différents commentaires.

Tout d’abord une série de liens :



	Un article très intéressant dans Nextimpact malheureusement plus en libre accès

	Un groupe qui travaille sur une solution à la TraceTogether réunissant notamment pas mal d’université et de centres de recherche.

	L’Observatoire des libertés et du numérique (OLN) n’est clairement pas emballé même si le texte n’exclut pas totalement le recours à ce genre de technologie.

	
10 requirements for the evaluation of "Contact Tracing" apps par le Chaos Computer Club.



Ensuite


Bien que certains développent une application privacy by design utilisant la géolocalisation, la lecture des réactions et des liens ont tendance à renforcer ma conviction que cette technique comporte trop de risque de dérive et de réel flicage des personnes.


Dans ce qui suit, je considère donc une technique utilisant le Bluetooth comme TraceTogether.

Finalement une série de questionnements :

Est-ce efficace ?


A priori, il faut une large adoption de l’application sans quoi elle ne sert pas à grand-chose. Dans mes lectures, j’ai vu passé l’estimation qu’il fallait qu’une soixantaine de pourcent de la population adopte l’application pour la rendre utile ? Je crains cependant que cela soit une estimation pifométrique qui n’engage que ceux qui veulent bien la considérer comme pertinente.


Certains sont assez dubitatifs/sceptiques/pessimistes/… sur la possibilité d’une telle adoption sur base volontaire. Mais à part des a priori, pas d’éléments factuels soutenant l’une ou l’autre thèse quant à la possibilité d’une telle adoption massive.

Est-ce utile ? N’y a-t-il pas des méthodes plus efficaces de lutter contre ce coronavirus ?


Un des commentaires suggérait la combinaison du port du masque généralisé et des tests intensifs comme alternative plus efficace.


Deux types d’implications dans le cas où la réponse est négative (à la question de savoir si le traçage est utile).

- Si d’autres solutions sont possibles et tout aussi (voire plus) efficaces, aucune atteinte à la vie privée ne peut-être justifiée. 

- Si d’autres solutions sont plus efficaces, il y a peut-être dilution inutile/néfaste des énergies disponibles à réfléchir à cette option.

N’y a-t-il pas une trop grande fragilité par rapport à des attaques un peu basiques ?


Ici la question n’était pas sur des piratages de donnés ou des trucs du genre mais plus un comportement que les gens raisonnables auraient tendance à classer dans du vandalisme. Par exemple, je planque un smartphone à un arrêt de transport publique => plein de personnes sont en contact avec cet ordinophone. Ensuite, je déclare souffrir du Covid-19 et un grand nombre de personnes se retrouvent avec un message d’alerte.


Même si l’on peut se poser des questions sur ce qui motiverait d’adopter un tel comportement, c’est peut-être un risque à ne pas négliger. De ce que j’avais compris, l’alerte n’est donné que si l’on a cotoyé une personne un certain temps (de l’ordre de 30 minutes), ce qui rend inopérant l’attaque de l’arrêt de transport publique.

Obligation d’avoir un smartphone ?


Si le système reste sur une base volontaire, celui qui ne veut pas de smartphone n’est pas obligé d’en avoir un. Mais on peut inverser le questionnement et se demander s’il n’y a pas nécessité en cas d’adoption généralisée de cette application responsabilité de prévoir les aides sociales afin de permettre à tous sans exception d’avoir un appareil.

N’est-ce pas contre les gestes barrières ?


Je suis pas hyper convaincu/touché par cette objection. Je vous laisse aller voir par vous-mêmes les commentaires si vus pensez que cela peut vous parler.

Quelle conciliation avec le secret médical ?


Point évidemment important vu que le secret médical a sans doute une importance encore plus grande dans notre société que le respect de la vie privée en général.


De nouveau, cela a tendance à dire que ce genre d’application doit être adoptée uniquement sur base volontaire. En effet, il me semble quasiment impossible de garantir à 100 % le fait que la maladie d’une personne ne soit pas révélée si elle ne le désire pas.


En effet, comment garantir qu’une personne ne puisse pas déterminer qui parmi les personnes qu’elle a rencontrées récemment a été détectée comme porteuse du virus. Il y a une question technique, comment faire qu’une personne « mal intentionnée » ne puissent extraire cette info de l’application installée sur son propre téléphone. En fait, cette garantie me semble impossible à obtenir même sans technique informatique. Si je n’ai rencontré que peu de personnes, il est possible que je puisse identifier de qui il s’agit quand je reçois l’information qu’une personne que j’ai fréquentée récemment a été contaminée par la sars-cov-2. Cas extrême, j’ai installé récemment l’application et je n’ai rencontré qu’une seule personne lorsque je reçois l’information qu’une personne que j’ai fréquentée est malade.

Comment garantir une vraie liberté de choix ?


Ici vient la question de la pression sociale. Pour minimiser ce risque, il faudrait qu’il soit impossible de savoir de l’extérieur si un smartphone est équipé ou non de l’application. Est-ce possible ?

C’est du flicage ! (oui, là-dessus, les moules de LinuxFR sont plus… affirmatives :-) )


Je ne me pose que deux questions par rapport à cette thématique :

- en quoi une application qui satisferait les 10 exigences du CCC serait du flicages ?

- qu’est qui rendrait impossible d’avoir une application satisfaisant ces 10 exigences ?


Très heureux de lire vos réflexions de manière générale et plus spécifiquement vos éclaircissements/avis sur les deux dernières questions que j’expose dans ce journal.
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