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Article qui contient pas mal d'infos sur la faille :
http://arstechnica.com/security/2014/05/linux-gets-fix-for-code-execution-flaw-that-went-unpatched-since-2009/


Le correctif dans la future version Linux 3.15 :
https://git.kernel.org/cgit/linux/kernel/git/torvalds/linux.git/commit/?id=4291086b1f081b869c6d79e5b7441633dc3ace00


Il s'agit un vieux bug dans le code qui gère les terminaux (TTY).


Reprise de l'article Arstechnica sur LWN :
http://lwn.net/Articles/598372/#Comments


Une mise à jour est disponible pour Debian et Ubuntu. Red Hat Enterprise Linux 5 n'est pas vulnerable. Un correctifs pour Red Hat > 5 et Debian est en préparation.


J'ai testé deux exploits sur Fedora 20. L'un n'a rien fait (mais un commentaire dans le code dit qu'il peut corrompre la mémoire du noyau). Le second a freezé mon ordinateur. Un exploit plus stable pourrait être développé plus tard (toujours selon les commentaires des exploits). Bref, il est temps d'upgrader !



Un bug dans le code de TTY, ça me rappelle différentes critiques du code : le code est vieux et n'est plus trop maintenu.
http://lwn.net/Articles/343828/


Alan, you are a true wizard :-) The tty layer is one of the very few pieces of kernel code that scares the hell out of me :-) -- Ingo Molnar, July, 2007 
TTY est une des dernières parties du code qui avait encore le "Big Kernel Lock" :



	
https://linuxfr.org/news/nouvelle-version-2634-du-noyau-linux#pour_la_suite ("Big Kernel Lock")

	
https://linuxfr.org/news/le-noyau-linux-2636-est-disponible ("Un noyau sans BKL ?")

	
http://kernelnewbies.org/BigKernelLock (allez voir le joli schéma "TTY layer")

	
http://git.kernel.org/cgit/linux/kernel/git/torvalds/linux.git/commit/drivers/char/tty_mutex.c?id=b07471fa51358ce64cc25e1501544502362e4404 (Arnd Bergmann: tty: implement BTM as mutex instead of BKL)


Ou encore :
https://linuxfr.org/users/finss/journaux/alan-cox-jette-l%C3%A9ponge

"Suite à une embrouille avec Linus, Alan Cox a décidé de stopper sa participation au développement de tty et donc aussi au noyau de linux."
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