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Les messageries privatrices

Les plus connus/populaires/simples

whatsapp :


2009, usa. Racheté par Meta (facebook/insta..), parmi les pionniers sur smartphone, bénéficie de zero-rates dans certains pays africains/amlatine -ce qui est illégal en europe- et le rend le plus populaire au monde. 1+Mrd utilisateurs.

https://www.whatsapp.com/

https://fr.wikipedia.org/wiki/Whatsapp

https://en.wikipedia.org/wiki/Whatsapp

signal (usa aussi, 2014, protocole Signal) , 40M d'utilisateurs


https://signal.org/

https://fr.wikipedia.org/wiki/Signal_(application)

https://en.wikipedia.org/wiki/Signal_(application)

telegram (dubai, 2013), inventé par des contestataires du pouvoir russe ; 500M d'utilisateurs.


https://telegram.org/

https://fr.wikipedia.org/wiki/Telegram_(application)

https://en.wikipedia.org/wiki/Telegram_(application)

viber (israel, 2010) ; créée par d'anciens des services israeliens, racheté par rakuten, basé à chypre. 1Md d'utilisateurs en 2018, racheté quatre ans plus tot par rakuten pour 900MUSD.


https://viber.com

https://fr.wikipedia.org/wiki/Viber

https://en.wikipedia.org/wiki/Viber

Les moins connus/différents/indépedants/minoritaires

threeema (suisse, 2012, 1€ à l'ouverture (peut etre un abonnement)) ; 10M d'utilisateurs


https://fr.wikipedia.org/wiki/Threema

https://en.wikipedia.org/wiki/Threema

https://threema.ch/

citadel/tchip : thalès, francais mais voix/visio payants ; citadel a destination des pros/particuliers, tchip est sa réédition réservée aux fonctionnaires.


https://www.thalesgroup.com/fr/citadel-team

https://www.ercom.fr/solutions/citadel-team-presentation

(pas de page wiki :D)

skred : francais, du groupe skyrock, fusion récente avec twinme


https://skred.mobi/fr/

https://fr.wikipedia.org/wiki/Skred

wire : suisse, 2014, gratuit


https://wire.com/

https://fr.wikipedia.org/wiki/Wire_(logiciel)

https://en.wikipedia.org/wiki/Wire_(software)

Les messageries libres

Avec des protocoles standardisés

Delta Chat


https://delta.chat/fr/


Un client imap/smtp qui permets de faire du chat par mail en utilisant les comptes existants. On peut envoyer des messages à quelqu'un qui n'a pas ce logiciel, il recevra de simples mails.

element : israel, 2016, je comprends pas trop d'où il prend ses racines, très prisé par les communautés opensource ; successeur de Riot, utilise le protocole matrix, interopérable avec jabber/xmpp, pour communiquer. Aujourd'hui la fondation Matrix est localisée au UK. Client Matrix, donc interopérable avec les autres logiciels matrix, ainsi que jabber/xmpp.


https://element.io

https://fr.wikipedia.org/wiki/Element_(logiciel)

https://en.wikipedia.org/wiki/Element_(software)

utilise le protocole matrix :

https://matrix.org

https://fr.wikipedia.org/wiki/Matrix_(protocole)

https://en.wikipedia.org/wiki/Matrix_(protocol)

conversations (allemand, 2014, fonctionne avec xmpp/jabber, donc interopérable, gratuit et optimisé pour android ; alternatives snikket/siskin pour version ios) ; nécessite une création de compte, via l'appli ou via autre serveur jabber, gratuite. Réalisé par Daniel Gultsch


https://conversations.im/

https://fr.wikipedia.org/wiki/Conversations

https://en.wikipedia.org/wiki/Conversations_(software)

quicksy : presque identique au précédent (meme développeur) mais utilise le numéro de téléphone pour générer un identifiant/mdp jabber.  Aussi par Daniel Gultsch


https://quicksy.im/

https://en.wikipedia.org/wiki/Conversations_(software)#Quicksy

cheogram : pareil que les deux précédents, mais optimisé pour l'appel de contacts SIP.


projet canadien, issu de soprani. La téléphonie SIP est couramment utilisée par les particuliers là bas.

https://cheogram.com/

Avec des protocoles dédiés

session : messagerie chiffrée utilisant la blockchain. Anonymat fort, si l'on active pas la voix/visio.


https://en.wikipedia.org/wiki/Session_(software)

tox : protocole de messagerie chiffré, confidentiel. Différents clients sur ios/android/fdroid, voir :


https://fr.wikipedia.org/wiki/Tox_(logiciel)

https://en.wikipedia.org/wiki/Tox_(protocol)

https://tox.chat/

https://f-droid.org/fr/packages/com.zoffcc.applications.trifa/ (meilleur client que j'ai pu tester, bien appuyer longtemps dans l'ID profil pour faire apparaitre le QR code, c'est pas toujours évident :D)

Briar : Successeur de Ensichat


Communications chiffrées via… Tor (inernet), ou wifi (hors internet), ou encore bluetooth ou carrément supports externes (microcarte sd)

recommandée par snowden. utilise le protocole Bramble. Semble encore plus "parano" que tox: pas d'appels/visio.

https://f-droid.org/fr/packages/org.briarproject.briar.android

https://briarproject.org/

https://en.wikipedia.org/wiki/Briar_(software)

Jami : chiffré, pair-à-pair, libre


Jami propose du chat (les groupes sont en bêta), de la visio, client SIP, le tout en pair-à-pair et avec communications chiffrées. Logiciel libre, projet GNU.


Pour le bureau, iOS, Android, Android TV.


https://jami.net/


https://fr.wikipedia.org/wiki/Jami_(logiciel)

SimpleX: Messagerie chiffrée sans users IDs


SimpleX prétend combiner les avantages et résoudre les problèmes des messageries p2p, fédérées et centralisées. Il prétend contrairement à Briar ou à Tox ne pas fuiter des metadonnées aux autres utilisateurs en passant par des serveurs tiers. Il prétend maintenir la confidentialité des échanges en ne se basant pas sur des user-id uniques.


Fonctionnalité : chiffrement point à point, groupes privés chiffrés, messages vocaux chifrrés, appels audios et vidéos chiffrés, messages éphémères, multi-appareils via base de donnée portable chiffrée, mode "incognito", des applis mobiles, une cli, un sdk mais pas encore de client desktop.


https://simplex.chat/

https://github.com/simplex-chat/simplex-chat
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