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Passbolt est un gestionnaire de mots de passe open source [N. D. M. : licence libre AGPL v3 pour le code, mais licence non libre CC BY-NC-SA pour leur site Web] conçu pour la coopération. Il permet aux membres d’une équipe de stocker et partager leurs mots de passe de manière sécurisée, et d’être intégré à un écosystème existant par l’intermédiaire de son API et de son client console. Le chiffrement des mots de passe se base sur un standard reconnu : OpenPGP.
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Pourquoi passbolt ?


La gestion des mots de passe au sein d’une société ou d’une équipe est une problématique récurrente. Il n’est pas toujours possible d’avoir des mots de passe uniques pour chaque personne (par exemple, le mot de passe administrateur pour un routeur) ou parfois il est nécessaire de transmettre un mot de passe temporaire (par exemple, Alice crée un compte pour Bob en lui demandant de changer son mot de passe).


Nombre d’organisations utilisent des pratiques peu recommandées (courriels en clair, fichiers partagés) pour échanger les mots de passe communs à plusieurs utilisateurs, fragilisant ainsi leur caractère confidentiel.


Passbolt peut également aider les administrateurs à mettre en place des règles de rotation, d’audit et de remplacement de mots de passe, par exemple, lorsqu’un collaborateur quitte une organisation. Passbolt aide les utilisateurs finals à employer des mots de passe forts et uniques.


C’est pour répondre à ces problématiques que passbolt a été créé.

En quoi passbolt est‐il différent des autres gestionnaires de mots de passe ?


Beaucoup de solutions de gestion de mots de passe existantes se concentrent sur les besoins personnels de leurs utilisateurs. Passbolt a été conçu pour répondre aux besoins d’une équipe dans les petites et moyennes organisations. De plus, passbolt est entièrement libre [N. D. M. : licence libre AGPL v3 pour le code, mais licence non libre CC BY-NC-SA pour leur site Web] et respectueux de votre vie privée.


Passbolt se démarque également par son extensibilité, grâce à son interface de programmation (API) REST/JSON. Deux clients sont déjà disponibles : le client Web et le client console.

Est‐ce sécurisé ?


Le chiffrement des mots de passe fonctionne de manière asymétrique en se basant sur GPG. Aucun mot de passe en clair n’est jamais échangé avec le serveur et la phase de chiffrement est effectuée par un greffon Firefox afin de protéger l’intégrité du code JavaScript en charge des opérations sensibles.


À l’heure actuelle, passbolt est disponible en version alpha et l’une de nos prochaines étapes est de soumettre l’application à un audit de sécurité externe, afin de proposer des garanties concrètes vis‐à‐vis de la sécurité.

Technologies


Passbolt API est écrit en PHP sur la base du framework CakePHP. Le client Web est implémenté en JavaScript en se basant principalement sur CanJS, StealJS et jQuery. Le client console est, quant à lui, réalisé en Node.js.


Les bibliothèques GPG utilisées sont OpenGPG.js, ainsi que le module GPG de PHP. Ce dernier n’est mis à profit que pour l’authentification et la validation des clefs publiques.


L’application est testée en profondeur par l’intermédiaire de tests unitaires et de Selenium.

Prochaines étapes


Après plusieurs mois de développement, nous avons enfin une version que nous estimons utilisable. Passbolt est donc disponible en tant que démonstration de faisabilité. D’ici quelques semaines nous lancerons une campagne de financement participative afin d’avancer dans les prochaines étapes du développement du logiciel, incluant notamment :



	un audit de sécurité externe ;

	un greffon pour le navigateur Chrome ;

	une option pour une gestion manuelle des clefs et des signatures ;

	la gestion des catégories et des groupes ;

	la compatibilité avec d’autres systèmes (Keepass, etc.) ;

	l’intégration avec d’autres services (LDAP, OAuth…) ;

	l’internationalisation, une meilleure accessibilité, etc.


En conclusion


Nous vous invitons à tester la solution soit par l’intermédiaire de la démo en ligne, soit en l’installant directement sur votre machine (un conteneur Docker est disponible sur GitHub), puis à nous soumettre vos impressions dans les commentaires.
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