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La vie privée est quelque chose de plus en plus attaqué de nos jours. Et il existe de nombreuses manières pour les sites web de savoir qui vous êtes. Quelques unes :



	les cookies

	le cache de votre navigateur via l'en tête ETag

	des informations qui vous identifie de manière assez spécifique (type mimes préférés, langue, user-agent, …)

	des appels javascript qui peuvent également vous identifier (plugins actifs, OS, distribution, plateforme, …)

	les plugins comme flash

	localStorage


Si vous avez d'autres éléments a ajouter a la liste, ça serait intéressant de répondre en commentaire.


Je me rappelle d'un temps où il était possible de désactiver les cookies, et les sites continuaient à fonctionner. Ou d'avoir le navigateur demander a chaque fois qu'il y avait un cookie, si on voulait l'accepter ou non. C'était le bon temps. Depuis, il est impossible d'utiliser le web sans cookies ni javascript. Les manières de contrôles les brèches à notre vie privée sont devenues inefficaces et ont été supprimées. D'autres brèches ont été ajoutées (localStorage, …?) sans moyen de contrôler leur étendue.


Il existe bon nombre d'extensions qui permettent de colmater ces trous :



	Whiteliste : Pour bloquer les utilisations non légitimes. Entre autre NoScript ou RequestPolicy. J'ai longtemps utilisé ce genre d'extensions, mais c'est très contraignant, et inutilisable pour quelqu'un de non averti techniquement. Les sites web ne marchent pas, et on doit deviner sur quels domaines autoriser les cookies et les scripts pour que ça marche. Parfois on en a pas envie, car on est obligé d'autoriser un domaine trop générique. On finit par avoir une whiteliste énorme, qui ne représente pas réellement la confiance qu'on donne aux sites qu'on visite.


	Blackliste : de type AdBlock, Ghostery ou encore Disconnect (pour Firefox) que j'utilise. Moins contraignant que les extensions énoncées ci-dessus, mais qui protègent moins. Elles se basent sur des listes noires a interdire. Ça marche, mais ce n'est pas universel. Et il est possible de passer à travers les mailles du filet. Bien, j'attends mieux.


	Sandbox : c'est la troisième solution, qui je pense est la meilleure, mais qui n'est pas beaucoup implémentée. Principalement car elle est sans doute plus invasive au niveau des navigateurs. Il ne suffit pas de bloquer ou autoriser des requêtes, mais il faut rediriger les requêtes, les transformer, pour qu'elles deviennent inoffensives. Il me semble que la navigation privée en est un exemple.



C'est ce système de sandbox que je trouve le plus intéressant. Comment ça peut marcher pour des cookies ? Il suffit d'avoir pour chaque tab une cookie jar séparée. Par exemple, selon le tab dans lequel vous êtes, le cookie user_id de facebook.com aura une valeur différente. Le tab est fermé et le cookie disparaît. On retrouve d'ailleurs cette idée d'autodestruction dans l'extension Self-Destructing Cookies, mais je ne pense pas qu'il y ait aussi la séparation entre deux tabs ouvets.


Connaissez-vous des projets qui vont dans ce sens ?


J'imagine pour ma part une solution à base de proxy filtrant qui pourrait se baser sur des données fournies par le navigateur, comme un identifiant de session attribué par onglet. Ainsi le proxy pourrait publier un cookie lors d'une requête en fonction de l'onglet pour lequel la requête a été faite. Le seul bémol se situe sur la partie exécutée au niveau du navigateur. Les cookies attribués par JavaScript, le localStorage, … Peut être que le proxy peut modifier la notion de domaine origine sur lequel le navigateur fonde sa stratégie de sandboxing, en attribuant un domaine origine différent pour chaque onglet au moment de la réponse HTTP.
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