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Le 1er avril, Cloudflare a lancé 1.1.1.1, un résolveur DNS orienté grand public et vie privé, censé être le plus rapide dans sa catégorie (mais pas sûr qu'il y ait grand monde dans la catégorie orientée vie privée…).


Note : résolveur est le franglais du « resolver », on parle aussi de serveur récursif ou de serveur de cache.


Tout est relativement clairement expliqué sur leur blog (en particulier les motivations et intentions) :
https://blog.cloudflare.com/announcing-1111/


Les instructions pour l'utiliser :
https://developers.cloudflare.com/1.1.1.1/setting-up-1.1.1.1/


En gros cela permet de limiter la fuite de données personnelles (les sites que vous consultez) en remplaçant le résolveur DNS de votre FAI. C'est une alternative au 8.8.8.8 de Google, car 1.1.1.1 est assez performant et… est un peu moins marqué Google.


Ce n'est pas encore la panacée car de toute façon le nom d'hôte est transmis en clair (SNI) et parce que cela semble casser le mécanisme d'authentification/autorisation des Wifi en libre accès (typiquement avec une page qui vous demande d'accepter les conditions générales). Mais c'est un pas dans la bonne direction.
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