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La société EdenWall Technologies, anciennement INL, a annoncé ce 2 mars 2010 la sortie de NuFW 2.4.0 après deux ans de travail. Cette nouvelle version du pare-feu identifiant sous licence GPL apporte des gains conséquents en terme de performance et d'extensibilité.





On notera notamment un protocole extensible par des greffons coté client et serveur ainsi qu'une optimisation drastique des temps de réponse sur les réseaux à forte latence.





Enfin, le projet NuFW a un nouveau site web rassemblant les différents logiciels liés au pare-feu identifiant.
NuFW s’appuie sur Netfilter, la couche pare-feu du noyau Linux, et propose un système de gestion d’identité au niveau des couches réseaux. Il enrichit ainsi les règles de filtrage traditionnelles par une notion d'identité obtenue après authentification stricte des utilisateurs.





EdenWall Technologies enrichit NuFW par un système de greffons et un nouveau protocole extensible. Des modules pourront être développés afin d'étendre ce protocole pour répondre aux besoins spécifiques que certaines organisations pourront rencontrer (récupération d'information du poste client au démarrage, échange d'information sur session ouverte, etc.). Tous ces éléments permettront à la communauté d'enrichir cette version par leurs propres développements.





De plus, NuFW 2.4.0 a été développé pour faciliter les migrations futures. À partir de cette version, anciens et nouveaux agents pourront évoluer afin d'assurer l'interopérabilité de l'architecture NuFW. La nouvelle version bénéficie en outre d'un filtrage applicatif avancé grâce au calcul d'un hash sur les binaires des applications à l'origine des connexions. Cette nouvelle version de NuFW profite enfin d'une optimisation du protocole réduisant de façon drastique les latences notamment pour les réseaux tels que 3G.





Enfin, le site NuFW regroupe maintenant les différents logiciels satellites de NuFW comme NuFace, l'interface de configuration des règles de filtrage et NuLog l'interface d'analyse de journaux dont de nouvelles versions seront bientôt publiées. On notera aussi l'apparition de nouveaux composants comme NuAgent un agent NuFW gratuit pour système d'exploitation Microsoft et d'autres à venir.
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