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Invisible Things Lab est une société polonaise spécialisée dans la sécurité. Elle est à l'origine de QubesOs, un projet où les applications bureau tournent toutes dans une machine virtuelle Xen, ce afin de renforcer le plus possible la sécurité.





C'est un membre de cette équipe, Rafal Wotjtczuk, qui a trouvé un moyen légitime, sans aucun bug donc, d'obtenir des privilèges root à travers une application graphique pour faire des actions malicieuses.





Cette vulnérabilité, révélée le 17 août et découverte deux mois plus tôt, est maintenant comblée dans les noyaux 2.6.27.52, 2.6.32.19, 2.6.34.4, et 2.6.35.2.
C'était il y a quelques mois, Rafal Wojtczuk de Invisible Things Lab a trouvé un exploit dans X, le serveur graphique de Linux. Cet exploit a une particularité : aucun bug n'est utilisé.





Pour réaliser cet exploit, il faut passer par… une application graphique. Le processus associé, qui est lancé par un utilisateur sans droit particulier, aura donc accès à la mémoire allouée à X, et peut réclamer de l'espace mémoire normalement réservée à X pour exécuter du code avec les privilèges de X, c'est-à-dire les privilèges de root. Et l'attaque peut commencer : à l'aide d'une fonction récursive on pousse X à réclamer de la mémoire, et puis comme c'est récursif il va réclamer plus de mémoire et va donc chercher de la place ailleurs, puis ailleurs… et il faut maintenant que le script malicieux puisse placer à temps son code aux endroits où et pendant que X est en train d'allouer de la mémoire. Même si c'est une course, le script malicieux en sort facilement gagnant.





Les logiciels n'ont pas pour habitude de faire des choses pareilles, donc il faut profiter d'une faille de sécurité dans un logiciel ou de cliquer en toute confiance sur le bouton "installe Microsoft® OpenOffice Word sur MesChampisRatent.com" pour lancer de telles actions.





Plusieurs solutions sont possibles, notamment les trois gentils patchs créés par le gentil Linus (1 - 2 - 3)  pour l'intégration au noyau. Ce qui a été fait dans les versions 2.6.27.52, 2.6.32.19, 2.6.34.4, et 2.6.35.2 du noyau et qui sera rétroporté par les distributions assurant le support de noyaux plus anciens.
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