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Tout comme MD5 et SHA-0 l'été dernier, c'est au tour de SHA-1 de plier sous les coups de butoir d'une équipe de cryptographes chinois. C'est ce qu'annonce sur son blog Bruce Schneier, l'auteur du célèbre Applied Cryptography.





Une attaque en 2^69 opérations aurait été trouvée, c'est à dire plus rapide d'un facteur 2000 par rapport à l'attaque par force brute en 2^80 (Cependant, 2^69 opérations reste à l'heure actuelle hors de portée du commun des ordinateurs). Cette attaque, basée sur l'attaque de SHA-0, est un résultat très important dans le domaine de la cryptanalyse. Il faut maintenant attendre que l'équipe publie son papier pour avoir les détails de l'attaque.





Le nombre de fonctions de hachage cryptographique sûres commence à se réduire et, comme le disait d'ailleurs Bruce Schneier quand les collisions sur MD5 et SHA-0 avaient été publiées, il est peut-être temps de réfléchir à un nouveau standard.
NdM : un algorithme de hashage est "cassé" quand il existe une méthode de coût bien moindre que la recherche brute pour générer de façon déterministe des collisions, c'est à dire deux fichiers ayant la même empreinte.  C'est le cas ici puisque la méthode annoncée est 2^11 fois moins coûteuse que la méthode brute.


Ce qui n'est pas encore clair cependant, c'est le type de collisions que cette méthode permet de produire.  Est-ce qu'elle génère une collision quelconque (c'est le cas de l'attaque existante pour MD5) ou bien est-il possible de viser une empreinte particulière ?  Et dans la seconde hypothèse, le fichier généré sera-t-il quelconque ou bien peut-il être contraint à une forme particulière (par exemple, à être un code source proche de l'original mais avec une backdoor et une chaîne en commentaire servant à corriger l'empreinte) ?
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