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OpenSSH (OpenBSD Secure Shell), ensemble d'outils  libres de communications chiffrée en utilisant le protocole SSH, est publié en version 6.0 depuis le 22 avril.



Créé comme alternative Open Source à la suite logicielle proposée par la société SSH Communications Security, OpenSSH est développé par l'équipe d'OpenBSD, dirigée par son fondateur, Theo de Raadt, et diffusé sous licence BSD.




Les nouveautés :


	ssh-keygen(1) : ajout de points de contrôle optionnels pour l'examen des modules

	ssh-add(1) : nouvelle option -k pour charger des clés simples (évitant les  certificats)

	sshd(8) : Ajout de la prise en compte des caractères génériques pour PermitOpen, permettant des choses comme "PermitOpen localhost:*.bz" #1857

	ssh(1): support de l'annulation de redirection de port en local et à distance par le multiplex socket. Utilisez ssh -O cancel -L xx:xx:xx -R yy:yy:yy user@host" pour demander l'annulation des redirections spécifiées

	prise en charge de l'annulation du suivi local/dynamique depuis la ligne de commande


Il y a bien sûr diverses corrections de bogues embarquées. Et d'un point de vue portabilité, on peut noter aussi une nouvelle implémentation d'isolation des privilèges pour Linux et un support de la bibliothèque LDNS de résolution DNS.

SSH Mastery : un livre pour maîtriser OpenSSH


À cette occasion il faut aussi noter que Michael W. Lucas, l'auteur du livre de référence sur OpenBSD - Absolute OpenBSD - publie un nouveau titre aux éditions Tilted Windmill Press : SSH Mastery.


Entièrement consacré à SSH, ce livre n'est pas un simple manuel de référence mais plutôt un guide pratique orienté vers la réalisation de tâches d'administration précises sur OpenSSH - la plus répandue des solutions de sécurisation.


Il couvre toutes les tâches de base et plusieurs tâches avancées telles que la configuration d'un VPN (Chapitre 13) et l'authentification basée sur les clefs. Dans un souci éminemment pratique et pédagogique, l'auteur donne toutes les notions indispensables pour exploiter a posteriori les pages de manuel d'OpenSSH sans buter sur le jargon.


Les exemples abordent largement l'administration sur les systèmes OpenBSD, FreeBSD, Ubuntu. Pour les malchanceux, Putty, le client SSH pour Windows n'a pas été oublié.
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