

Vulnérabilité de tous les noyaux 2.4.x / 2.6.x
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Une nouvelle vulnérabilité a été découverte le 09 juin 2004 concernant tous les noyaux 2.4.x et 2.6.x (détails des noyaux non vulnérables dans l'annonce en anglais).





Cette faille nécessite un accès local à la machine et peut s'exécuter par la compilation d'un simple programme en C. Le bug a été également reporté dans le bugzilla de GCC (versions affectées 2.96, 3.0, 3.1, 3.2, 3.3 et 3.3.2).





Le patch concerne un simple changement de ligne sur la fonction clear_fpu()  changeant l'appel asm volatile de ("fwait") vers ("fnclex ; fwait").





Le lien comporte un patch pour 2.4.x, 2.6.x et le test permettant de tester votre système, il est recommandé de synchroniser les systèmes de fichiers avant de tenter l'exploit.

Aller plus loin


	
Exploit et explications
(19 clics)


	
Patch 2.4.2x
(2 clics)


	
Patch 2.6.x
(2 clics)


	
Patch 2.6.x_64
(3 clics)
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