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Salut,


Dans les prochains jours, je vais installer deux serveurs : 1 sur un DELL T630 en Ubuntu Server, 1 sur un RaspberryPi en Raspbian.


L'installation sur les 2 serveurs n'est pas complètement identique mais similaire : ce sont 2 serveurs web en local, avec une application PHP sous Apache (différente sur chaque serveur). L'application du serveur Ubuntu utilise une base PostgreSQL et l'application du serveur RaspberryPi utilise une base MySQL.


Je sais installer les différents composants nécessaire pour les applications : Apache, PHP et PostgreSQL ou MySQL.


J'ai trouvé un peu d'infos dans la doc Ubuntu pour configurer : Apache avec SSL, SSH, Fail2ban, Prelude, Rkhunter, rsync, Zabbix.


Mais je serais preneur d'autres informations / tutoriels pour sécuriser les serveurs et ajouter tous les outils "qui vont bien" … en particulier pour de la surveillance en cas d'incident sur les serveurs (service qui crashe etc).


D'autre part, un des logiciels à installer préconise d'utiliser un VPN mais à partir du moment, il n'y a que 2 accès au serveur soit par SSH, soit par Apache avec SSL (donc en HTTPS), je ne vois pas ce qu'un VPN peut apporter de plus … où est-ce que je fais fausse route ?


Merci d'avance pour votre aide.
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