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Lors d'un congrès récent, des chercheurs du MIT ont présentés une solution paliant à un problème épineux : comment permettre un accès à une base de données chiffrée sans pour autant tout déchiffrer ? Quid de la garantie de confidentialité (possibilité d'attaques externes) ? Quid de la délégation des droits de gestion (possibilité d'accès aux données par un administrateur système ou DB) ? 


En pratique il s'agit d'un proxy écrit en C++ (pour la bibliothèque) et Lua (pour le module). Côté implémentation, l'usage d'un proxy permet un déploiement sur une infrastructure existante et ne perturbe pas l'usage des applications existantes. Il peut s'utiliser aussi bien sur MySQL que sur PostgreSQL. Il utilise un nouveau protocole issu de NTL. Ainsi que RND (Random), DET (Deterministic), OPE (order preserving encryption) & Join, HOM (Homomorphic encryption). CryptDB est en mesure de basculer à la volée entre divers systèmes de chiffrement en fonction des opérations... Donc de travailler sur des données dont le chiffrement est de type "oignons" (chiffrement sur chiffrement)


Le champ applicatif semble vaste... Militaire, médical, entreprises, communautés ... Il permet une délégation plus aisée de la gestion physiques et systèmes des bases de données. Une garantie de sureté même lorsque la totalité de la chaîne de gestion a été compromise (accès aux serveurs, failles dans les applications). Une exposition plus faible, et plus atomisées, des données déchiffrées (principe jusqu'alors théorique de la boite : toute les manipulations se passent à l'intérieur, ce qui est à l'intérieur n'est jamais exposé). Enfin, il fait cela en quelques secondes lorsque les systèmes actuels demanderaient plusieurs milliers d'années.


On notera que des mauvaises langues supputent qu'il sera difficile de trouver des clients comprenant CryptDB. On notera, à contrario, que la DARPA serait d'ores et déjà intéressée, puisque CryptDB s'avère proche de l'objectif initial énoncé par l'organisme de défense, qui n'avait jusqu'à alors pas été atteint, même en théorie... De nombreux "cas d'usages" ont été étudiés, et des tests de tenues en charge, sur diverses applications, réalisés. Ainsi que des tests comparés. Enfin ses limitations sont minces, il remplit 99,5% des cas d'usages des requêtes SQL. Pour le test c'est pour leur GIT public que cela se passe.




git clone -b public git://g.csail.mit.edu/cryptdb




	Dernière révison du PDF publié

	Archives de la liste de diffusion (qui démarre tout juste)

	Site de publication initiale

	Site officiel de CryptDB


CryptDB est disponible sous license GPL v3.


Bonne lecture. Et bons tests, éventuellement! ;-)
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