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Bonjour à tous,


Chiffrer ses courriels avec de l'asymétrique, c'est bien, mais si le correspondant n'a pas fait cet effort, alors c'est un peu compliqué (vu qu'il n'a pas de clés à nous fournir).


Je me suis donc dit : ne serait-il pas possible de chiffrer en symétrique automatiquement les courriels envoyés (ainsi que leurs pièces jointes) via AES, le tout sans installer quoique ce soit ?


Il existe, par exemple, une bibliothèque implémentant AES en Javascript.


Je cherche donc une solution me permettant de :

1. Chiffrer en AES texte et pièces jointes avant l'envoi du courriel (donc stocké chiffré sur le serveur) ;

2. Déchiffrage du tout chez le correspondant, soit dans le logiciel de messagerie, soit plus simplement dans son navigateur ;

3. Ne pas envoyer le contenu chiffré ou non sur un serveur distant lors du déchiffrement.


Je vois ça comme une solution du pauvre pour la correspondance avec des gens qui n'ont pas de système PGP installé, et qui ne nécessite pas d'installer quoique ce soit à la réception.


Pensez-vous que c'est une approche viable ? Y a-t-il des outils adaptés ?


Me proposez-vous une autre approche ?
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