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Bonjour à tous,


Voici la situation : un proxy (classique, pas inversé) a été placé devant un serveur web. Ce serveur web doit donc passer par ce proxy pour toutes les requêtes sortantes qu'il initie vers Internet (wget, déposer un fichier quelque part par FTP, accéder à un webservice, etc.).


(Quand le serveur répond à des requêtes entrantes, ce n'est pas du tout le même cas de figure, ça passe par un reverse-proxy frontal de manière transparente pour le serveur)


La question est la suivante : à quoi est-ce que cela peut bien servir en termes de sécurité ?


De mon expérience avec les proxys, à pas grand chose, mais je me dis que si ça a été fait, il doit bien y avoir une raison, non ?


Raisons que je connais d'installer un proxy :

 - optimiser la bande passante quand plusieurs postes clients sont susceptibles d'effectuer les mêmes requêtes (ne concerne généralement pas les serveurs)

 - interdire l'accès à certains sites (ne concerne pas non plus les serveurs)

 - interdire l'accès à Internet à certaines heures ou obliger les internautes à s'acquitter d'un certain montant comme les proxys transparents dans les aéroports par exemple (ne concerne vraiment pas les serveurs)


On peut certainement ajouter beaucoup de choses à cette liste, mais je ne vois toujours pas ce qu'on peut rajouter qui va être utile à des serveurs web et encore moins pour des raisons de sécurité.


Je précise que le réseau peut parfaitement être reconfiguré pour que les serveurs en question aient un accès direct à Internet. Le proxy a été volontairement placé là pour des raisons de sécurité (lesquelles ?).


Je comprends qu'on souhaite isoler les serveurs d'une partie du réseau mais pour cela, ne suffit-il pas de créer une DMZ en les plaçant derrière un routeur et en leur donnant un accès à Internet "NATté" ?


Merci d'avance pour vos lumières et vos commentaires !
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