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Bonjour, j'ai une interrogation de néophytes.

J'ai lu à plusieurs endroit qu'il fallait vérifier l'intégrité d'un fichier. Par exemple ici, on peut lire



Lorsque l’on télécharge un fichier d’ISO d’installation d’un OS ou un logiciel, ce dernier pourrait être corrompu par rapport à son original pour plusieurs raisons :


-erreur de lecture/écriture lors du téléchargement

-code malveillant introduit par des hackers sur le fichier mis à disposition

-etc.


Aussi, pour vérifier qu’un fichier correspond bien à celui attendu, les éditeurs et développeurs peuvent mettre à disposition sur leur site (parfois dans un fichier) des empreintes des hachages des fichiers originaux.




Pour le cas d'une erreur de lecture/écriture, je comprends bien l'intérêt. En revanche, pour se prévenir de l'introduction de code malveillant, je ne comprends pas.


En effet, imaginons que des hackers aient pris le contrôle du serveur pour pouvoir y déposer une image ISO contenant du code malveillant, qu'est ce qui les empêcherait de générer une nouvelle empreinte de hachages correspondant à cette nouvelle ISO ?


Merci de m'éclairer sur ce dernier point.
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