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Salut tout le monde,



je vous écris parce que hier soir j'ai fait exactement ce qu'il ne fallait pas faire. En modifiant un script fait-maison avec les règles d'iptables, j'ai malencontreusement décommenté un commentaire qui était placé entre le moment où le script interdit l'accès à toutes les chaines ("policies" à DROP) et le moment où les règles ouvrent explicitement certains ports (80, 22, 21, 25, 53, ...)



Bref, la catastrophe a été de taille quand j'ai lancé le script et il s'est lamentablement vautré sur le commentaire décommenté. Les facteurs aggravants étaient nombreux :



 - serveur à 2h30 de chez moi

 - c'est arrivé exactement 20 minutes après l'avoir passé en prod et y avoir installé quelques sites. Les proprietaires de ces sites (qui payent!) venaient à peine de recevoir un mail en confirmant la bonne mise en route de leurs sites !

 - c'était un dimanche soir, donc pas de technicien sur place avant lundi matin

 - pas de prise electrique controllable à distance pour faire un reboot



J'en viens enfin à ma question : existe-t-il un moyen, une astuce, une formule magique, un mantra à se répéter 15 fois par jour,... pour éviter que ce genre de choses n'arrive ?



Mes réponses personnelles :



 - pendant le test du firewall (quand il n'était pas en prod), j'avais mis dans la crontab un script qui se lançait toutes les 15 minutes et réinitialisait les règles du firewall en acceptant tous les paquets

 - prise electrique controllable à distance et pas de lancement automatique au démarrage du firewall



Idées personnelles :



 - Quelqu'un aurait-il par exemple songé à un petit script qui monitore le trafic entrant/sortant et qui soit capable de detecter une panne au niveau du firewall si le trafic s'arrete subitement pendant un temps prédeterminé ?



 - Et qu'en diriez-vous d'un script sur le serveur qui vérifie la présence d'un certain fichier sur un compte ftp et qui réinitialise le firewall en présence de ce fichier ? Evidemment ça serait une atteinte à la sécurité et il faudrait que le firewall autorise au moins, par défaut, les paquets sortants et ceux entrants qui ont un rapport avec ceux sortants ("state filter", established/related). Mais le jeu en vaut peut-être la chandelle ?



Voilà, en attendant que les techniciens s'activent, je fais appel à vos experiences ! :)
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