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Bonjour,

ma chère épouse a été victime d'une prise de contrôle indésirable de son compte amazon.


Jeudi matin, elle trouve dans sa boîte un message de demande de réinitialisation du mot de passe de son compte (message reçu vers 3H00 du matin).


En se rendant sur la page de login Amazon (directement, pas en cliquant sur un lien du message), elle constate qu'effectivement elle ne peut plus s'identifier.


Blocage carte bancaire auprès de sa banque, contact avec Amazon par téléphone, qui confirme le changement effectué au milieu de la nuit, et indique mettre en route la procédure pour qu'elle récupère le contrôle de son compte. Le compte semble effectivement désactivé en attendant la résolution.


Mesures prises :


Changement du mot de passe de l'adresse mail qui a reçu le message de réinitialisation, audit des éventuels comptes sur d'autres services utilisant le même couple mail/mot de passe (Oui, c'est pas bien …).


La victime utilise un MacBook Pro, vérification qu'il n'y a pas d'extensions douteuses installées sous Firefox (navigateur utilisé) et passage d'un coup de Malware Bytes pour vérifier la présence de malwares connus (il n'a rien trouvé).


Je m'interroge :


Mon analyse est que l'attaquant avait accès au compte mail ce qui lui a permis d'activer le lien de réinitialisation (mais aussi de voir les mails transitant sur ce compte, depuis une durée indéterminée). Est-ce qu'il y a une autre hypothèse crédible ? Je suis notamment surpris qu'il n'ait pas modifié aussi l'accès à ce compte mail pour garder la main le plus longtemps possible.


Il n'y a pas eu de tentative d'achats durant les quelques heures où l'attaquant avait le contrôle. Est-ce que l'attaquant peut avoir une autre idée derrière la tête, qui n'apparaîtra que ultérieurement ?


Avez vous d'autres mesures prophylactiques à conseiller ?


Remarque annexe : mon épouse a voulu aller porter plainte à la gendarmerie, elle a été fort désagréablement reçue par un gendarme qui a refusé d'enregistrer la plainte étant donné qu'il n'y avait pas de vol a proprement parler jusqu'à présent. Et lui a indiqué (véridique !) :


J'ai eu un compte Amazon une fois, il a été piraté. Vous devriez aller sur CDiscount


Merci.
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