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Bonjour,



Constatant une activité réseau anormale sur mon poste, j'ai commencé à regardé un peu mes logs...



Et voilà ce que j'ai trouvé :



tail -f /var/log/auth.log



Jul 29 18:18:38 localhost sshd[17898]: Invalid user support from 200.2.143.1

Jul 29 18:18:38 localhost sshd[17898]: (pam_unix) check pass; user unknown

Jul 29 18:18:38 localhost sshd[17898]: (pam_unix) authentication failure; logname= uid=0 euid=0 tty=ssh ruser= rhost=smtp.accesshaiti.ht

Jul 29 18:18:40 localhost sshd[17898]: Failed password for invalid user support from 200.2.143.1 port 60920 ssh2

Jul 29 18:18:42 localhost sshd[17903]: Invalid user support from 200.2.143.1

Jul 29 18:18:42 localhost sshd[17903]: (pam_unix) check pass; user unknown

Jul 29 18:18:42 localhost sshd[17903]: (pam_unix) authentication failure; logname= uid=0 euid=0 tty=ssh ruser= rhost=accesshaiti-143-1.accesshaiti.net

Jul 29 18:18:43 localhost sshd[17903]: Failed password for invalid user support from 200.2.143.1 port 33285 ssh2

Jul 29 18:18:45 localhost sshd[17907]: Invalid user support from 200.2.143.1

Jul 29 18:18:45 localhost sshd[17907]: (pam_unix) check pass; user unknown

Jul 29 18:18:45 localhost sshd[17907]: (pam_unix) authentication failure; logname= uid=0 euid=0 tty=ssh ruser= rhost=smtp.accesshaiti.ht

Jul 29 18:18:47 localhost sshd[17907]: Failed password for invalid user support from 200.2.143.1 port 33456 ssh2

Jul 29 18:18:49 localhost sshd[17910]: Invalid user support from 

200.2.143.1



...



Et j'en, ai des pages comme ca !!! Autrement dit, un guignol est en train de me faire une attaque sur des noms assez courant pour essayer de rentrer sur mon poste via ssh....



Qu'est ce que je peux faire pour riposter ??



(Vous noterez que je n'ai pas caché volontairement les IP et domaines cités dans les logs... Si vous avez des test à faire, ne vous privez pas !!)

J
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