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Les SMS et Signal ont des avantages et inconvénients. En ce qui me concerne :


SMS : disponible partout, pas chiffré

Signal : uniquement via internet, chiffré


Est-ce possible d'avoir le meilleur des deux mondes ?


Techniquement, il me semble que oui. Le protocole de Diffie-Hellman permet de créer un secret partagé sur un canal non sécurisé [1].


Donc il me semble possible d'avoir une messagerie chiffrée qui, sous le capot, échange uniquement des SMS.


QUESTION : est-ce que ça existe ? Est-ce que des gens ont déjà fait ça ? Dispo sur androïd ?





[1] Rapidement, pour qui ne voudrait pas lire toute la page.



	Alice et Bob choisissent publiquement un nombre g

	Alice choisit secrètement un nombre A

	Bob choisit secrètement un nombre B

	Alice envoie publiquement gA


	Bob envoie publiquement gB


	Alice calcule (gB)A


	Bob calcule (gA)B





Et voila : vu que (gB)A = (gA)B, ce nombre est un secret partagé entre Alice et Bob. Pour trouver ce secret avec les infos publiquement disponibles, un attaquant doit faire des logarithmes en base g, ce qui est nettement plus difficile que des exponentielles. (ok, techniquement, il faut faire dans un corps discrets, mais c'est l'idée)
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