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Bonjour,





Afin de sécuriser mon serveur (dédié chez un hébergeur) , je vais mettre en place le script suivant:





iptables -A INPUT -i eth0 -m state --state ESTABLISHED,RELATED -j ACCEPT



# regles pour serveur web



iptables -A INPUT -i eth0 -p tcp --dport 21 -j ACCEPT

iptables -A INPUT -i eth0 -p tcp --dport 25 -j ACCEPT

iptables -A INPUT -i eth0 -p tcp --dport 53 -j ACCEPT

iptables -A INPUT -i eth0 -p udp --dport 53 -j ACCEPT

iptables -A INPUT -i eth0 -p tcp --dport 80 -j ACCEPT

iptables -A INPUT -i eth0 -p tcp --dport 110 -j ACCEPT

iptables -A INPUT -i eth0 -p tcp --dport 443 -j ACCEPT



# regles ssh (modification du port par defaut)

iptables -I INPUT -p tcp --dport 2602 -i eth0 -m state --state NEW -m recent --set

iptables -I INPUT -p tcp --dport 2602 -i eth0 -m state --state NEW -m recent --update --seconds 60 --hitcount 2 -j DROP 



# regles icmp (permet le ping de l'hebergeur vers mon serveur web)

iptables -A INPUT -i eth0 -p icmp --source IP de l'hebergeur -j ACCEPT





iptables -A INPUT -i eth0 -j REJECT 



Mes questions sont les suivantes:



-Le script ci-dessous est-il  correct pour  securiser un serveur web ?

-Comment rajouter dans mon script , le port knocking ?



Merci pour vos réponses.



EPUB/imageslogoslinuxfr2_mountain.png





EPUB/nav.xhtml

    
      Sommaire


      
        
          		Aller au contenu


        


      
    
  

