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Bonjour,


Voila, j'ai des souçis avec un de mes serveurs de son passage a MySecureShell.


Au debut tout fonctionnais mais depuis quelque jours, je n'ai plus de sFTP avec root et avec tout les autres utilisateur utilisant bash, aucun problème du coté des utilisateurs MySecureShell.


Je vous joins la conf en dessous : 

Passwd : 


    root:x:0:0:root:/root:/bin/bash

    daemon:x:1:1:daemon:/usr/sbin:/usr/sbin/nologin

    bin:x:2:2:bin:/bin:/usr/sbin/nologin

    sys:x:3:3:sys:/dev:/usr/sbin/nologin

    sync:x:4:65534:sync:/bin:/bin/sync

    games:x:5:60:games:/usr/games:/usr/sbin/nologin

    man:x:6:12:man:/var/cache/man:/usr/sbin/nologin

    lp:x:7:7:lp:/var/spool/lpd:/usr/sbin/nologin

    mail:x:8:8:mail:/var/mail:/usr/sbin/nologin

    news:x:9:9:news:/var/spool/news:/usr/sbin/nologin

    uucp:x:10:10:uucp:/var/spool/uucp:/usr/sbin/nologin

    proxy:x:13:13:proxy:/bin:/usr/sbin/nologin

    www-data:x:33:33:www-data:/var/www:/usr/sbin/nologin

    backup:x:34:34:backup:/var/backups:/usr/sbin/nologin

    list:x:38:38:Mailing List Manager:/var/list:/usr/sbin/nologin

    irc:x:39:39:ircd:/var/run/ircd:/usr/sbin/nologin

    gnats:x:41:41:Gnats Bug-Reporting System (admin):/var/lib/gnats:/usr/sbin/nologin

    nobody:x:65534:65534:nobody:/nonexistent:/usr/sbin/nologin

    systemd-timesync:x:100:103:systemd Time Synchronization,,,:/run/systemd:/bin/false

    systemd-network:x:101:104:systemd Network Management,,,:/run/systemd/netif:/bin/false

    systemd-resolve:x:102:105:systemd Resolver,,,:/run/systemd/resolve:/bin/false

    systemd-bus-proxy:x:103:106:systemd Bus Proxy,,,:/run/systemd:/bin/false

    sshd:x:104:65534::/var/run/sshd:/usr/sbin/nologin

    bind:x:105:110::/var/cache/bind:/bin/false

    mysql:x:106:111:MySQL Server,,,:/nonexistent:/bin/false

    postfix:x:107:113::/var/spool/postfix:/bin/false

    smmta:x:108:115:Mail Transfer Agent,,,:/var/lib/sendmail:/bin/false

    smmsp:x:109:116:Mail Submission Program,,,:/var/lib/sendmail:/bin/false

    wpupdate:x:1003:1004:,,,:/home/wpupdate:/bin/bash

    proftpd:x:110:65534::/run/proftpd:/bin/false

    ftp:x:111:65534::/srv/ftp:/bin/false

    user1:x:1004:1006:,,,:/home/web/abc-eleveurs:/bin/mysecureshell

    user2:x:1002:1002:,,,:/home/web:/usr/bin/mysecureshell


sftp_config :


    <Default>
        GlobalDownload      1m  
        GlobalUpload        0   
        Download        0
        Upload          0
        StayAtHome      true
        VirtualChroot       true
        LimitConnection     0
        LimitConnectionByUser   0
        LimitConnectionByIP 0
        Home            $HOME
        IdleTimeOut     5m
        ResolveIP       true
        HideNoAccess        true
        DefaultRights       0640 0750
        ShowLinksAsLinks    false
    </Default>

    <User user1>
        Home /home/user1
        Download 900k
        Upload 0
        LogFile         /var/log/sftp-server_user1.log    #Change logfile
        StayAtHome      TRUE
    </User>
    <User user2>
        Home /home/user2
        Download 0
        Upload 0
        StayAtHome  TRUE
        Shell /bin/bash
    </User>


sshd_config : 


Port 22
Protocol 2
HostKey /etc/ssh/ssh_host_rsa_key
HostKey /etc/ssh/ssh_host_ed25519_key
UsePrivilegeSeparation yes

AllowUsers root user1 user2

KeyRegenerationInterval 3600
ServerKeyBits 1024

SyslogFacility AUTH
LogLevel INFO

LoginGraceTime 120
PermitRootLogin yes
StrictModes yes

RSAAuthentication yes
PubkeyAuthentication yes

IgnoreRhosts yes
RhostsRSAAuthentication no
HostbasedAuthentication no

PermitEmptyPasswords no

ChallengeResponseAuthentication no

X11Forwarding yes
X11DisplayOffset 10
PrintMotd no
PrintLastLog yes
TCPKeepAlive yes
AcceptEnv LANG LC_*

Subsystem sftp /usr/lib/openssh/sftp-server

UsePAM yes
Ciphers aes256-gcm@openssh.com,aes128-gcm@openssh.com,aes256-ctr,aes128-ctr
MACs hmac-sha2-512-etm@openssh.com,hmac-sha2-256-etm@openssh.com,umac-128-etm@openssh.com,hmac-sha2-512,hmac-sha2-256,hmac-ripemd160
KexAlgorithms diffie-hellman-group-exchange-sha256,diffie-hellman-group14-sha1,diffie-hellman-group-exchange-sha1


Voila, si quelqu'un a une idée de piste pour résoudre mon problème :)
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