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Bonjour,


Le contexte: 


Je suis en train de mettre en place un nouveau serveur en remplacement de mon vaillant Rapsberry 1 (version B quand même ;) ).

Le but est d’auto-héberger tout un tas de services / fonctionnalités et de se passer au maximum des géants du net.


Sur mon RPI tout était directement mis en place sur la raspbian.

Sur ce nouveau serveur je mets en place un serveur debian avec LXC et des conteneurs ("unprivileged") qui compartimenteront les différents ensembles de fonctions.


La question: 


Sur mon RPI j'avais mis en place fail2ban configuré pour aller chercher les logs des différentes parties et bloquer l'accès aux ip des méchants après quelques tentatives incorrectes.


Sur mon nouveau serveur avec conteneurs LXC je me demande où / comment mettre en place fail2ban:

- Sur l'hôte, il piocherait assez facilement directement dans les fichiers des conteneurs pour interdire globalement l'ip du méchant à l'ensemble du serveur et donc des conteneurs

- Sur un conteneur dédié, ainsi isolé, plus facile à sauvegarder, réparer, ou pour faire des essais en dupliquant instantanément le conteneur. Mais comment faire pour accéder aux fichiers nécessaires et bloquer globalement les ip des méchants?


=> Voilà comment faites-vous que conseillez vous?

=> Utilisez vous d'autres outils pour sécuriser votre / vos serveurs?


Si cela peut aider voici l'architecture en cours de réalisation:
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