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Bonjour,


Quand on arrive sous GNU-Linux (et autre *nix) on pense souvent qu'on est au top de la protection (à cause des "pas de virus" et "code open-source très relu"). Très rapidement on se rend compte que c'est un système comme un autre mais on a la chance d'avoir des outils géniaux. Je voulais donc écrire un article sur le sujet mais je pense que pour collecter quelques avis le forum est un bon début, je vous invite donc à donner votre avis, partager vos astuces et logiciels concernant ce point.


L'avantage de GNUx réside en quelques points:

- La gestion des droits qui empêche aux logiciels installés par l'utilisateur de toucher aux fichiers système (sauf à abuser de sudo) et l'utilisation des dépôts officiels qui garantissent la qualité des logiciels

- La capacité de tout mettre à jour en une commande (par exemple aptitude sous Debian)

- Des logiciels de sauvegarde inclus ou disponibles

- Un pare-feu (IPtables en CLI)

- Intégration du chiffrement avec LUKS sur certaines distributions


Mais encore faut t'il configurer ce pare-feu, programmer des sauvegardes (sur un support externe) et les mises à jour automatique et faire attention avec ce qu'on lance (surtout en root). C'est les quatre recommandations de base mais il en manque peut être.


Concernant les outils j'utilise :

- Deja-Dup pour son integration avec Gnome - Duplicity semble accessible aussi (et multi-plateforme) 

- un cache DNS local, mais je sais pas si on peut mettre ça dans le côté Sécurité.

- une clé USB bootable pour accèder aux données même si l'OS a un problème.

- un petit tcpdump (CLI)/wireshark/nmap(CLI) pour dépanner aux besoin

- LUKS sur une partition et disques externes, encfs (CLI) pour le chiffrement de document unitaire et Veracrypt


Mais pour le reste, est-ce que certain(e)s utilisent ClamAV ? Un anti-rootkit ? Une solution anti-rançongiciel? Un HIDS ? Une solution VPN (même un poste fixe) ? Un logiciel qui remonte les problème des logs ?

Y a t'il un logiciel de sécurité (ou script/confi/…) que vous trouvez essentiel ?


Est-ce que vous sauvegardez (via Git ou un autre outils) vos configurations système ou fichiers importants ? Quelles bonnes pratiques vous recommanderiez en plus des quatre de base ?


Merci de votre attention et de vos retours :)
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