

Forum Linux.général Mails considérés comme spam par gmail : config, spf, mime, ipv4/v6 ?


Posté par rockn (site web personnel) le 09 octobre 2016 à 17:04.
Licence CC By‑SA.

Étiquettes :

	serveur

	postfix

	dovecot

	spam














Bonjour à toutes et à tous,


Mon serveur de mail est installé sur un VPS selon la démarche décrite dans ce tutoriel : Postfix + Dovecot + certif LE. Notez que je n’ai pas encore installé SpamAssassin.

En plus des enregistrements A et AAAA pour la partie web du serveur, j’ai configuré un seul enregistrement MX qui pointe vers le nom de domaine : freecad-france.com. 


J’ai un problème avec Gmail qui place mes mails dans le dossier SPAM, voici la source d’un mail provenant de mon serveur, envoyé via thunderbird à une adresse @gmail.


Delivered-To: destinataire@gmail.com
Received: by 10.157.17.37 with SMTP id g34csp3227999ote;
        Sun, 9 Oct 2016 06:40:11 -0700 (PDT)
X-Received: by 10.195.17.226 with SMTP id gh2mr27287626wjd.15.1476020411275;
        Sun, 09 Oct 2016 06:40:11 -0700 (PDT)
Return-Path: <contact@freecad-france.com>
Received: from freecadfrance.freecad-france.com ([163.172.187.210])
        by mx.google.com with ESMTP id bk4si1361128wjc.90.2016.10.09.06.40.10
        for <destinataire@gmail.com>;
        Sun, 09 Oct 2016 06:40:11 -0700 (PDT)
Received-SPF: neutral (google.com: 163.172.187.210 is neither permitted nor denied by best guess record for domain of contact@freecad-france.com) client-ip=163.172.187.210;
Authentication-Results: mx.google.com;
       spf=neutral (google.com: 163.172.187.210 is neither permitted nor denied by best guess record for domain of contact@freecad-france.com) smtp.mailfrom=contact@freecad-france.com
Received: from [IPv6:2a01:e35:8a2d:c6b0:7c2e:2833:4e2a:b896] (unknown [IPv6:2a01:e35:8a2d:c6b0:7c2e:2833:4e2a:b896])
    by freecadfrance.freecad-france.com (Postfix) with ESMTPSA id BA8CD60599
    for <destinataire@gmail.com>; Sun,  9 Oct 2016 13:40:10 +0000 (UTC)
To: destinatire <destinataire@gmail.com>
From: FreeCAD France <contact@freecad-france.com>
Subject: Ceci est l'objet du message
Message-ID: <14e7a0c1-3302-a07e-80b4-073224671c19@freecad-france.com>
Disposition-Notification-To: FreeCAD France <contact@freecad-france.com>
Date: Sun, 9 Oct 2016 15:40:03 +0200
User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:45.0) Gecko/20100101
 Thunderbird/45.3.0
MIME-Version: 1.0
Content-Type: text/plain; charset=utf-8; format=flowed
Content-Transfer-Encoding: 8bit

Bonjour,

Ceci est le corps du message.

Cordialement

--- 
Prénom Nom
---
Signature automatique
de quelques lignes
de simple texte


Pourriez vous m’aidez à cerner le problème ?


Mes recherches me disent qu’il faut configurer un enregistrement SPF, ok, mais concrètement j’y mets quoi ? 


Bon tout en écrivant ce message, j’ai essayé avec cet enregistrement SPF de type TXT :


v=spf1 a mx ip4:163.172.187.210 ~all


Et ça marche ! Mais j’ai vu des configs spécifique à gmail d’autre non, comment savoir si je n’ai pas le même problème avec yahou, chaudmail, etc ?


Avec une config précédente j’ai aussi eu un message de gmail à propos d’une mauvaise config ipv6. (Je n’ai plus le mail).


C’est peut être un problème de configuration du serveur ? fqdn, postfix ?


Merci d’avance pour votre aide.
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