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Bonjour,


Dans le but de recycler quelques matériels ancien (et aussi de m'amuser), je me suis monté un serveur. Il tourne avec Archlinux et sa première utilisation est le partage de fichier via NFS. Toutes les partitions sont chiffrées avec Luks. 


Un objectif est d'avoir un chiffrage des données sur le partages NFS, mais sans que le serveur lui même en possède la clé (un peu comme un nextcloud chiffré, mais sans synchro). Pour le moment, j'ai mis en place le chiffrement par les clients avec EncFS sur le partage. Cela fonctionne, mais évidemment cela coûte (un peu) en performance coté client.


Puis une idée m'est venu pour me passer d'EncFS, mais je ne sais pas si elle est bonne. Ce pourquoi je fais appel à vos avis.


Sur le serveur, j'ai fait un script qui démarre/arrête le service NFS; monte/démonte le système de fichier sur lequel sont les données et déchiffre/ferme la partition luks correspondante. Pour le montage, le client ,via ssh, copie une clé sur le serveur et démarre le script. La clé est effacée du serveur dès que la partition luks est déchiffrée. Il faut relancer le script lors de la déconnexion du client. 


Cela fonctionne et donc le serveur ne possède pas la clé de déchiffrement des données, mais je vois deux inconvénients. Les données sont déchiffrées sur le serveur (mais seulement lorsqu'on y accède). Si le client se déconnecte sans relancer le script, les données restent déchiffrées (pour ce point j'imaginai créer un timer scrutant l’activité des clients, si pas de client pendant un temps, on ferme tout.)


Voilà, l'idée est-elle bonne? Y a-t-il d'autres solution?
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