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Bonjour,


J'ai un petit serveur sous Almalinux 8 avec Plesk.


Mon but est de limiter les connexions sans TLS histoire d'obliger les utilisateurs à configurer leur logiciel de messagerie avec une connexion sécurisée.


Je n'ai pas eu trop de problème avec Dovecot pour les connexions IMAP / POP.


Concernant Postfix :

Le port 465 ne fonctionne qu'avec TLS : OK

Le port 587 ne fonctionne qu'avec STARTTLS : OK

Le port 25 fonctionne sans couche de sécurité et avec STARTTLS


Je comprends que je ne peux pas fermer ni forcer le TLS sur le port 25 pour la communication avec les autres serveurs SMTP (relay), mais est-il possible d'empêcher l'utilisation du port 25 par un logiciel de messagerie (MUA), ou du moins obliger le STARTTLS.

Je n'arrive pas à comprendre de quelle manière on peut distinguer les communications depuis des MTA ou des MUA, si toutefois c'est possible…


Merci d'avance pour vos éclaircissements !
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