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Bonjour,


J'ai mis en place un système de machines virtuelles Proxmox sur un serveur dédié OVH,

Avec un machine virtuelle pfSense (DMZ) qui sert de firewall / redirection de ports.


Mon architecture est équivalente à celle décrite sur ce post :

https://blog.zwindler.fr/2017/07/18/deploiement-de-proxmox-ve-5-sur-un-serveur-dedie-part-2/
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L'ensemble du trafic entrant sur le Proxmox est redirigé vers la VM firewall (sauf le port SSH et le port admin) :


# accepter les trames port 22 (SSH) et 8006 (Proxmox WEB UI) 

iptables -t nat -A PREROUTING -i vmbr0 -p tcp --dport 22 -j ACCEPT

iptables -t nat -A PREROUTING -i vmbr0 -p tcp --dport 8006 -j ACCEPT


# envoyer le reste du trafic TCP / UDP sur le firewall pfSense

iptables -t nat -A PREROUTING -i vmbr0 -j DNAT --to 10.0.0.2


Et le trafic sortant est géré par la règle suivante (NAT masquerade) :


# activer le SNAT pour le partage de connexion internet

iptables -t nat -A POSTROUTING -o vmbr0 -j SNAT -s 10.0.0.0/30 --to-source EXTERNAL_IP


Cette configuration fonctionne correctement, je peux accéder à mes VM depuis l'extérieur avec des redirections de ports dans pfSense, et mes VM peuvent accéder à Internet.


Je rencontre cependant un problème lorsque une VM souhaite se connecter à un service d'une autre VM en utilisant le nom de domaine.


Exemple : curl https://mon-domain.com


Le DNS est correctement résolu et un paquet réseau est envoyée à destination de EXTERNAL_IP.

Le paquet réseau est routé vers la gateway (pfsense), celui-ci route le paquet vers son interface WAN (le proxmox). Et la requête s'effectue alors sur le Proxmox, qui ne contient pas le service HTTPS. Dans mon cas je souhaite que le paquet réseau soit routé comme un paquet qui viendrait de l'extérieur, c'est à dire routé sur la VM pfSense, puis vers la VM serveur WEB grâce à la redirection de port.


Dans ce cas je ne sais pas si je dois configurer quelque chose dans pfSense pour qu'il ne route pas les paquets en direction de EXTERNAL_IP vers le WAN mais qu'il le garde sur le réseau LAN en utilisant les redirections de ports,

Ou si je dois laisser ressortir le paquet vers Proxmox et ajouter une règle iptables pour re-router le paquet vers pfSense.

Dans les deux cas je n'ai pas trouvé de règle iptables ou configuration pfSense qui fonctionne.


Auriez-vous des idées à ce sujet ?
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