

Forum Linux.général ssh et chiffrement symétrique


Posté par robertix le 13 décembre 2016 à 11:45.
Licence CC By‑SA.

Étiquettes :
aucune












bonjour à tous


en lisant la doc sur ssh: http://formation-debian.via.ecp.fr/ssh.html


je m'interroge sur le passage ci dessous:


Nous allons suivre par étapes l'établissement d'une connexion SSH :

Le serveur envoie sa clef publique au client. Celui-ci vérifie qu'il s'agit bien de la clef du serveur, s'il l'a déjà reçue lors d'une connexion précédente.

Le client génère une clef secrète et l'envoie au serveur, en chiffrant l'échange avec la clef publique du serveur (chiffrement asymétrique). Le serveur déchiffre cette clef secrète en utilisant sa clé privée, ce qui prouve qu'il est bien le vrai serveur.

Pour le prouver au client, il chiffre un message standard avec la clef secrète et l'envoie au client. Si le client retrouve le message standard en utilisant la clef secrète, il a la preuve que le serveur est bien le vrai serveur.

Une fois la clef secrète échangée, le client et le serveur peuvent alors établir un canal sécurisé grâce à la clef secrète commune (chiffrement symétrique).

Une fois que le canal sécurisé est en place, le client va pouvoir envoyer au serveur le login et le mot de passe de l'utilisateur pour vérification. La canal sécurisé reste en place jusqu'à ce que l'utilisateur se déconnecte.



"Le client génère une clef secrète et l'envoie au serveur"

comment le client génère t il la clé symétrique,a quel moment et est ce toujours la même clé ?
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