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Bonjour,



j'ai sshd qui tourne sur mon PC,

j'ai donc mon port 22 grand ouvert.



Voici un extrait de auth.log :





- POSSIBLE BREAKIN ATTEMPT!

Jan  6 22:50:24 localhost sshd[15489]: User nobody not allowed because none of user's groups are listed in AllowGroups

Jan  6 22:50:24 localhost sshd[15489]: error: Could not get shadow information for NOUSER

Jan  6 22:50:24 localhost sshd[15489]: Failed password for illegal user nobody from 61.247.253.110 port 34391 ssh2

Jan  6 22:50:30 localhost sshd[15491]: Illegal user patrick from 61.247.253.110

Jan  6 22:50:30 localhost sshd[15491]: reverse mapping checking getaddrinfo for dsl-chn-110.253.247.61.touchtelindia.net failed 

(...)

- POSSIBLE BREAKIN ATTEMPT!

Jan  6 22:54:49 localhost sshd[15599]: User root not allowed because listed in DenyUsers

Jan  6 22:54:49 localhost sshd[15599]: error: Could not get shadow information for NOUSER

Jan  6 22:54:49 localhost sshd[15599]: Failed password for illegal user root from 61.247.253.110 port 42908 ssh2

Jan  6 22:54:55 localhost sshd[15602]: reverse mapping checking getaddrinfo for dsl-chn-110.253.247.61.touchtelindia.net failed 





Bon je vois qu'apparemment qqn essaie de se connecter chez moi,

mais j'aimerais avoir quelques précsions...

- il essaie plein de lignes comme ca, avec ports et user qui changent, donc c'est surement fait automaquement non ?

- pourquoi ca n'essaie pas sur le port 22 (port par défaut de SSH) ? 

- pourquoi moi ?? J'ai une IP fixe, mais ca prend des IP au hasard comme ca ??

- que signifie la ligne " reverse mapping checking getaddrinfo..." ?

- que peut-il se passer exactement si ca tombe sur un user autorisé à se connecter par ssh ?

- vous semble-t'il opportun de mettre une règle dans mon firewall pour chaque IP qui essaie de se connecter comme ca (au risque que ce soient pas des IP fixes...) ?



Voilà merci d'avance, c'est pas toujours facile de tout comprendre

et de savoir quoi faire, et s'il faut s'inquiéter ou pas...
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