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visioconférences


il peut être nécéssaire d'utiliser des solutions de communications par ip sans serveurs dns et sans certifieurs de confiances de clés publiques de chiffrement et multi-os


intérêt de la double connectivité ipv4 et ipv6 :

ipv6 permet de se connecter directement sur des machines des réseaux locaux à travers le réseau publique

si les programmes serveurs et clients sont prévus pour cela

vous aurez à ouvrir les ports ipv6 sur les pare-feux machines et boxs


les serveurs stuns sur le réseau publique permettent de divulguer les adresses locales ipv4 des machines derrières les boxs

cela permet d'éviter d'ajouter des règles nat/pat de redirections de ports dans la configuration de la box


pour tester votre adresse ipv6

https://ipv6-test.com/

https://test-ipv6.com/


il peut être nécéssaire d'ajouter des serveurs dns alternatifs dans la configuration de votre connexion réseau

exemple https://www.fdn.fr

ns0.fdn.fr : 80.67.169.12 ou 2001:910:800::12 (validation DNSSEC)

ns1.fdn.fr : 80.67.169.40 ou 2001:910:800::40 (validation DNSSEC)


habituellement les adresses ipv6 sont randomisées pour ne pas divulguer l'adresse mac de votre machine


quelques exemples testés :


solution : sip

serveur : baresip

client : linphone

prévu pour ipv6

ouvrir les ports : (tcp-udp) 5060 , (udp) 7078 , (udp) 9078

pour la connection directe en exemple : sip:toto@[2a01:cb88:9222:dfe:794a:6f4b:9ae6:400d]

le port 5060 peut être déjà utilisé par la box pour le téléphone

cela peut être désactivé en cas de nécéssité sur la box ou sur le site du fai


solution : xmpp

serveur : prosody

client : pidgin

sur le port 5222

l'audio conférence fonctionne , utilise libpurple libfarstream libgstreamer

pour la vidéo les options pour gstreamer semblent obsolètes (x264 [error]: baseline profile doesn't support 4:2:2)

j'ai essayé d'inhiber quelques codecs en créant un fichier fs-codec.conf dans /home/robertix/.purple comme indiqué sur le site de pidgin

avec :

[video/H264]

id=-1

[video/VP8]

id=-1

[video/H263]

id=-1

sans succès aujourd'hui


solution : matrix

serveur : matrix-synapse

client : schildichat-desktop

https://github.com/SchildiChat/schildichat-desktop/releases

je n'ai pas encore trouvé pour configurer le serveur en https sur le port 8008

fonctionne avec http://ip:8008

https://ip:8008 semble proscrit dans le concept


attention aux paquets greffons dans les dépôts comme avec gajim,cela peut contrarier le bon fonctionnement du programme,selon les versions
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