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Alsace Réseau Neutre est une association membre de la Fédération des fournisseurs d’accès Internet associatifs (FFDN) et membre du Collectif des Hébergeurs Alternatifs, Transparents, Ouverts, Neutres et Solidaires (CHATONS). Dans cet article nous présentons les services proposés qui sont :



	l’hébergement, par exemple de VPS ;

	les services en lignes de notre chaton sans-nuage.fr ;

	la fourniture d’accès à Internet, par exemple via le réseau d’antennes Wi‑Fi NATTA.




Dans un prochain article, nous présenterons une autre activité centrale de l’association : l’éducation populaire sur le Numérique.


Sommaire


	
L’hébergement
	Des serveurs virtuels personnalisables (VPS)

	Promotion de l’auto‑hébergement

	Héberger sa machine physique chez ARN





	Les services en ligne sans-nuage.fr

	
Les accès à Internet
	Notre résolveur DNS ouvert

	Les tunnels VPN (réseau privé virtuel)

	Le projet NATTA et la Neutribox





	Nous soutenir



L’hébergement


Nos serveurs sont situés dans un centre de données commercial à Schiltigheim, avec de la redondance à tous les niveaux, ce qui garantit un bon niveau de service.

Des serveurs virtuels personnalisables (VPS)


Historiquement, nous proposions des VPS SSD, mais nous proposons également depuis un an des VPS de stockage sur disques durs rotatifs (voir vps.arn-fai.net pour plus d’info). Du point de vue technique, ce sont des VPS KVM redondés via DRBD sur deux machines physiques sans RAID pour les VPS de stockage et en RAID 6 ou 5 sur les VPS SSD. L’abonné peut demander une distribution préinstallée (Debian Buster, YunoHost, Ubuntu Server) ou procéder à l’installation manuellement s’il veut une configuration plus complexe, comme par exemple, le chiffrement du disque. Nous sommes ouverts à toute demande, et essayons de répondre, au fur et à mesure, à tous les besoins exprimés. 

Promotion de l’auto‑hébergement


Depuis quelques années, nous encourageons également la pratique de l’auto‑hébergement par divers moyens, notamment via le projet de nom de domaine en .netlib.re, utilisé par plusieurs milliers de personnes. Nous fournissons également La Brique Internet, propulsée par YunoHost, et accompagnons ainsi les intéressés dans la voie de l’auto‑hébergement physique à domicile.

Héberger sa machine physique chez ARN


Enfin, sachez que, si vous le souhaitez, l’association peut héberger votre machine physique ; les prix vont de 6 €/mois pour une carte ARM à 50 €/mois pour un format U (le format standard des serveurs professionnels).

Les services en ligne sans-nuage.fr


Bien que nous soyons convaincus qu’il faille encourager l’auto‑hébergement de services sous toutes leurs formes, nous avons bien conscience que cette solution n’est pas accessible à tout le monde, par manque de temps ou de compétences.


En 2017, prenant le contre‑pied du cloud, nous avons décidé d’héberger des services en ligne alternatifs, certains publics, d’autres réservés à nos adhérents, mais vous pouvez tous adhérer :). « Le cloud c’est l’ordinateur d’un autre ; on ne sait qui, on ne sait où », or, chaque adhérent sait où se trouve la machine et possède un droit de vote vis‑à‑vis de l’avenir de ses services. Ainsi avons‑nous choisi d’appeler le serveur et les services associés sans‑nuage.fr.


Ainsi, aujourd’hui, nous proposons :



	des boîtes de courriel en @sans-nuage.fr (avec alias et sélecteur +) ;

	un outil de gestion de tâches (Wekan) ;

	un lecteur de flux RSS ;

	de l’édition coopérative (Etherpad & Libreto) ;

	de la synchronisation de contacts et d’agendas (Nextcloud) ;

	du transfert de fichiers lourds ;

	de la création de présentations (strut) ;

	un système de vote de choix de date (opensondage) ;

	des comptes XMPP (messagerie instantanée).




Tous ces services respectent la charte CHATONS qui est plutôt exigeante, comme l’auront constatés celles et ceux qui auront eu le courage de la lire en entier (heureusement, c’est plus court que le RGPD !). Depuis quelques mois, nous faisons la promotion de sans‑nuage.fr auprès des associations locales pour promouvoir la « dégooglisation » dans le fertile milieu militant. Nous avons entrepris de rédiger des guides de migration d’un environnement « gafamisé » vers les CHATONS, si vous voulez y contribuer. Nous avons conscience qu’une offre de stockage de fichiers et/ou d’hébergement de vidéos serait un plus, et l’assemblée générale a décidé de mener une expérimentation à ce sujet. Affaire à suivre…

Les accès à Internet


L’hébergement, c’est bien, mais n’oublions pas qu’avant tout, Internet c’est des câbles, des routeurs, etc., et des femmes et des hommes pour les maintenir. De nombreuses problématiques peuvent provenir de la construction même du réseau, comme, par exemple, les problématiques de connectivités (dont les zones blanches), de résilience ou d’atteintes à la neutralité du Net. ARN essaie, à son échelle, d’apporter son point de vue.

Notre résolveur DNS ouvert


À l’instar d’autres FAI de la Fédération FDN, nous avons fait le choix d’ouvrir notre serveur DNS. Il nous reste quelques points d’amélioration à ce sujet ; par exemple, mettre en place du chiffrement pour limiter les possibilités d’espionnage par des tiers.

Les adresses IP sont les suivantes : 89.234.141.66 et 2a00:5881:8100:1000::3.

Les tunnels VPN (réseau privé virtuel)


Notre offre de VPN continue de plaire, pour 4 €/mois (+ prix libre) il est possible d’obtenir une adresse IP fixe propre, non listée en zone résidentielle, idéale pour auto‑héberger ses courriels, de sécuriser sa connexion dans un bar ou une résidence étudiante, et d’empêcher un opérateur réseau de brider ou censurer certains flux. Certains membres résidant à l’étranger les utilisent aussi pour faire face à la censure ou simplement pour accéder à des contenus non accessibles dans leurs pays.


Bref, les cas d’utilisation sont multiples et bien pratiques. C’est aussi un des composants dans l’acheminement de nos connexions Internet NATTA.

Le projet NATTA et la Neutribox


Depuis un peu plus d’un an, nous relayons physiquement des accès à Internet nettoyés par le biais d’antennes Wi‑Fi discrètes (15 cm) capables d’émettre sur plusieurs kilomètres et aux débits comparables à une fibre optique (débit symétrique jusqu’à 300 Mbit/s, NanoStation Loco 5-AC de chez Ubiquiti). Ces antennes directionnelles doivent être en ligne de vue pour obtenir de bonnes performances. Les premiers tests ont été réalisés grâce à des lignes de vue directes de fenêtre à fenêtre entre adhérents, c’est comme chercher une aiguille dans une botte de foin. Pour un déploiement à plus grande échelle, la difficulté principale dans cette ville plate qu’est Strasbourg est de trouver des points de relais hauts permettant de rendre éligible à notre FAI tout appartement en vue, de la Cathédrale par exemple. 


Nous souhaitons que l’infrastructure d’un réseau soit simple à configurer et administrer. Notre volonté est de déployer des réseaux de quartier en Alsace administrés par un référent local aux compétences techniques minimales et qui soit au contact des intéressés. Pour fournir notre accès à Internet nous utilisons une Neutribox (distribution YunoHost + carte Orange Pi PC + VPN d’ARN). Le VPN garantit que les relais intermédiaires ne pourront pas espionner le souscripteur qui aura une adresse IP publique dans la plage d’ARN. Finalement, nous avons commencé à développer un processus de déploiement qui est déjà facile à prendre en main, pour favoriser l’émergence de micro‑FAI à travers la France.


Si vous êtes du coin, n’hésitez pas à vous inscrire sur notre carte. L’éligibilité n’est absolument pas garantie, mais vous pourriez faire partie des heureux élus !

Nous soutenir


Si, en lisant cet article, vous estimez que notre action a un sens, n’hésitez pas à nous soutenir en parlant de nous autour de vous, en venant nous voir, en adhérant, en utilisant les services que nous proposons, en nous proposant un coup de main ou en faisant un don.


De même, si vous souhaitez monter des initiatives similaires proches de chez vous, n’hésitez pas à prendre contact, que ce soit avec nous, la Fédération FDN ou le collectif CHATONS.
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