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Cette dépêche est tirée du journal de booga.


	


La version 0.3 du cadriciel d'espionnage/gestion de témoin de connexion evercookie est sortie. 


L'auteur, Samy Kamkar, décrit son logiciel comme étant « conçu pour rendre des données persistantes et juste ça, persistantes. En stockant ces données dans divers endroits auquel un navigateur peut accéder, si une des données était perdue (par exemple en effaçant les cookies), les données peuvent être néanmoins récupérées et réutilisées. »





Le code source est disponible. L'auteur parle en anglais d'« open source », semble-t-il dans le sens « code source ouvert » (pas spécialement libre suivant les 4 libertés donc). Il est très court (et dépourvu de licence explicite d'ailleurs, seules celles de SWFObject (MIT) et JQuery (MIT/GPL) sont précisées dans le dépôt des sources Git).





booga explique que le logiciel « est capable d’utiliser jusqu’à 10 méthodes différentes pour stocker dans le navigateur de vos visiteurs un identifiant unique, du classique, mais néanmoins délicieux cookie, à la moderne, mais lente webdatabase, en passant par le sympathique LSO.





Le cadriciel est capable de détecter lorsque l’un des mouchards a été effacé, et de le recréer. »
Les méthodes employées sont les suivantes :


	cookie HTTP



	LSO (cookie flash)



	génération dynamique d’un PNG, dans lequel la valeur du cookie sera codée en RGB, et utilisation de Canvas, pour la relecture de la valeur (très ingénieux)



	stockage du cookie dans l’historique du navigateur



	dans les ETags



	userData dans Internet Explorer



	utilisation des « Session Storage », « Local Storage », « Global Storage », « DB Storage », du HTML5







Lire la foire aux questions du site est aussi intéressant. On y apprend que les navigateurs protègent plutôt mal contre ces stockages dans l'immédiat (à l'exception du navigateur propriétaire Safari d'Apple - à moteur KHTML sous LGPL), Quel sera le prochain navigateur libre protégé ? Quid du navigateur libre Chromium développé par Google, dont le métier est la publicité et la collecte d'informations justement ?





Quid de LinuxFr.org ?


	Pas de format fermé Flash, donc pas de cookie flash LSO.



	Rien de fait spécialement pour le navigateur propriétaire Internet Explorer, donc rien côté userData.



	Pas (encore) de HTML5, donc rien côté « Session Storage », « Local Storage », « Global Storage », « DB Storage »



	Même images pour tout le monde (à l'exception des utilisations abusives de bande passante et du captcha), donc rien dans les PNG.



	Et on ne stocke rien non plus dans l'historique du navigateur ou les ETags.



	Bref LinuxFr.org utilise uniquement les cookies HTTP classiques.










Et pour décrire les cookies utilisés sur la partie publique du site (pas ceux dédiés à l'équipe du site donc) :


	identification : stockage du nom du compte utilisateur (login), forcer le mode HTTPS (https, recommandé, notamment pour tous ceux qui utilisent du WiFi ou qui ne contrôle pas tous les équipements réseau entre leur navigateur et le serveur LinuxFr.org...), identifiant unique de session (unique_id) et contrôle de l'identifiant unique (md5)



	pour le style / CSS : définir sa feuille de style personnelle, propre à un navigateur donné (style), accepter ou non la feuille de style événementielle type sortie d'une nouvelle version de distribution (specialstyleok)



	pour la barre d'outils : activation/désactivation de la barre d'outils permettant de se déplacer rapidement dans les nouveaux commentaires et de les filtrer par seuil (enabletoolbar). Voir l'aide http://linuxfr.org/aide/#toolbar



	pour la tribune : avec ou sans JavaScript (jssuxor), avec ou sans smileys (smileys, smiley_types), avec ou sans rafraichissement (refreshboard),





Aller plus loin


	
Journal de booga à l'origine de la dépêche
(21 clics)


	
Evercookie (attention ce lien enregistre les cookies mutants sur votre machine)
(10 clics)


	
Article Ars Technica sur Evercookie
(4 clics)
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