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Quelques actualités récentes autour de la sécurité, de la vie privée et du logiciel libre :



	l'avocat Me Eolas qui nous parle de secret professionnel, de chiffrement et de logiciel libre ;

	Frédéric Couchet et Lionel Allorge (April) qui donnent la priorité au logiciel libre pour une informatique de confiance ;

	Jérémie Zimmermann (la Quadrature du net) qui rappelle l'importance de l'humain et l'existence d'outils libres pour protéger les échanges ;

	le lanceur d'alertes Edward Snowden qui évoque l'importance du chiffrement et divers outils libres pour protéger la vie privée ;

	le journaliste Jean-Marc Manach qui explique comment protéger ses sources ;

	etc.


Tout ça et plus dans la seconde partie de la dépêche.
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	l'avocat blogueur Me Eolas, dans un article sur les écoutes administratives et judiciaires évoque les bonnes pratiques que les avocats devraient avoir pour protéger le secret professionel : « La protection de notre secret nous incombe au premier chef. Le téléphone doit servir exclusivement à des banalités. (…) Il est plus que temps que nous utilisions TOUS des solutions de chiffrement de mails et de pièces jointes comme OpenPGP (c’est efficace et gratuit), des logiciels comme TrueCrypt [NdM: voir la discussion sur sa licence qui serait non libre], gratuit aussi, pour chiffrer nos fichiers (avec des sauvegardes idoines bien sûr). Ce sont des logiciels libres, que vous paierez par des dons du montant que vous souhaiterez au rythme que vous souhaiterez (…) » Voir aussi la version plus directe de Reflets.info.
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	Frédéric Couchet et Lionel Allorge (respectivement délégué général et président de l'association April) ont publié une tribune L’après-Snowden : donner la priorité au logiciel libre pour une informatique de confiance dans le quotidien français Libération le 25 février dernier (déjà évoqué dans la revue de presse April) : « Le logiciel libre n'est certainement pas la solution ultime et unique à cette problématique, mais il constitue une brique essentielle et nécessaire dans le combat pour les libertés. » On pourra aussi retrouver une discussion L’après Snowden : la confidentialité, c’est pas simple comme l’installation d’Ubuntu  chez Reflets.info.
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	Jérémie Zimmermann (co-fondateur de La Quadrature du net) évoque dans l'entretien « Surveillance numérique généralisée : la capacité à protéger sa vie privée va-t-elle devenir le comble du luxe ? » : « Aujourd'hui la confiance, donc notre  protection passe par l'échange avec des humains, des humaines, qui utilisent des outils, déjà sur la table : des logiciels libres, des services décentralisés… conçus par les citoyens pour les citoyens. (…) Il faut commencer par l'humain. »
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	le lanceur d'alerte Edward Snowden dans une conférence à SXSW cite divers outils libres comme Tor, NoScript, etc. pour protéger la vie privée.
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	le journaliste Jean-Marc Manach a publié Comment protéger ses sources ? : « Le mieux, pour ceux qui sont amenés à se connecter en territoire hostile, (…) est encore d'utiliser Tails ("The Amnesic Incognito Live System") (…) il est impossible de faire confiance aux logiciels propriétaires, qui -contrairement aux logiciels libres- interdisent de vérifier l'intégrité de leurs codes sources, et donc la présence de failles de sécurité, ou de portes dérobées. (…) Tails réunit l'essentiel des outils et logiciels (libres) permettant de communiquer en toute sécurité. » Et cite de nombreux autres logiciels libres. Voir aussi l'émission #14h42 : La vie privée est-elle morte, ou cherche-t-on à vous le faire croire ?.
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