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Qu'est ce qu'une chiffrofête ? Le terme de cryptoparty (contraction de crypto - chiffrement et party - fête) est souvent francisé en cryptopartie mais nous utilisons le terme de chiffrofête (contraction de chiffrement et fête) qui se veut une traduction moins connotée de ce terme. L'autre appellation que nous utilisons pour ce même type d'évènement étant le Café vie privée. 


Les outils techniques qui permettent de conserver un peu de vie privée sur un réseau Internet où nous sommes constamment espionnés et surveillés (par les publicitaires, les réseaux sociaux, les gouvernements…) ne doivent pas être l’apanage d’une petite poignée de gens plus habiles que les autres avec l’informatique. Chacun est en droit de s'approprier, à la hauteur de son niveau de compréhension, de ses besoins, de ses envies, ses différents outils.


Les chiffrofêtes sont donc des événements dédiés à l’apprentissage de la sécurité des communications en environnement numérique (Internet, mais également téléphoniques (SMS)). Le maitre mot étant la pédagogie.


La prochaine Chiffrofête aura donc lieu à Numa Paris, au 39, rue du Caire (Paris 2e) le 29 mars 2014.

Quel est le public ciblé/concerné par les chiffrofêtes ?


Le public est divers et varié :



	journalistes

	scolaires (lycéens, étudiants)

	grand public (tout âge confondu)


D'une façon générale, ce peut être toute personne sensibilisée/concernée par les problématiques de la vie privée, de la sécurisation de ses communications…


Comment se déroule la chiffrofête ?


En début de séance, un petit sondage/tour de table permet de définir les attentes et les ateliers qui seront menés durant l'après-midi.


La durée conseillée pour les ateliers étant de 1h30 et deux ateliers successifs semblent suffisants pour commencer (cela fait 3h avec une pause entre les deux).


Quels sont les ateliers possibles?


Chaque atelier s'articule d'une technologie, un logiciel ou une thématique donnée et la liste suivante est non exhaustive.



	OTR “off the record”

	Tor : présentation de Tor, utilisation via le Tor Browser bundle et/ou le live-cd Tails

	TrueCrypt (NdM : gratuit et à code source disponible, mais non sous une licence libre) : présentation, création d'un conteneur chiffré, utilisation avancée (Conteneur caché)

	GPG : Thunderbird et Enigmail, création et gestion des clefs, réseau de confiance…

	le tracking sur Internet : utilisation d'extensions pour Firefox

	Darknet : I2P etc.

	crypto avancée : installation et configuration d'un serveur de fichiers chiffré et distribué (TAHOE-LAFS, Luks et autres), liste de diffusion chiffrée sur serveur chiffré…


Quels sont les lieux susceptibles d'accueillir une chiffrofête ?


Les chiffrofêtes étant destinées à un public varié, du grand public aux utilisateurs plus avancé, les lieux peuvent être des médiathèques, des salons informatiques…


Qui peut faire une chiffrofête ?


Toute personne qui a les connaissances minimales et qui souhaite les partager peut se lancer dans la mise en place de sa propre chiffrofête.


Quelques slogans peut-on utiliser pour promouvoir les chiffrofêtes ?



	Venez apprendre à protéger vos communications en ligne !

	Chiffrement et anonymat : reprenez le contrôle de votre vie privée.

	Surfez & chattez couverts avec des cypherpunks gentils.

	Parce que préserver sa vie privée est un droit,

	Parce qu’on peut avoir envie de ne pas être espionné,

	Parce que l'on a TOUS quelque chose à cacher,

	Parce que les outils existent et ne sont pas si compliqués…

	Venez apprendre à vous protéger en ligne !


Et le logiciel libre dans tout ça ?


Dès que possible, c'est le logiciel libre qui est privilégié. Toutefois, chacun vient avec son ordinateur et quel que soit le système d'exploitation (GNU/Linux, MacOSX, Windows, Android), les logiciels les plus adaptés (du logiciel libre essentiellement) sont proposés, installés.

Aller plus loin


	
Annonce de la chiffrofête sur le site de Numa
(160 clics)


	
Numa Paris sur OpenStreetMap
(65 clics)
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