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Une série de failles ont été découvertes dans le protocole ICMP (et non pas ses implémentations) par l'argentin Fernando Gont, professeur, administrateur système et chercheur en réseau. Il a tenté dès le début, en août 2004, d'en informer tous les auteurs d'implémentation du protocole ICMP avant de publier les failles sur Internet. Il a commencé par écrire un document qu'il a envoyé à l'IETF. Il a également contacté CERT/CC et NISCC, les auteurs de systèmes d'exploitation libre (OpenBSD, NetBSD, FreeBSD, Linux, etc.), ainsi que Microsoft, Cisco et Sun Microsystems. Il a décrit chaque faille pour leur permettre de corriger les implémentations avant de publier ses découvertes.





Fernando a alors commencé à recevoir des e-mails de Cisco demandant des informations techniques précises. Deux mois plus tard, il a reçu un e-mail d'un avocat de Cisco disant que Cisco allait breveter son travail ! L'avocat n'a pas voulu donner plus de détails. Encore deux mois plus tard, il y a eu un échange de mails entre Cisco, Linus Torvalds et David Miller où Fernando a été mis en copie. David a fait remarquer que Linus Torvalds utilisait déjà depuis plusieurs années le « sequence tracking » dans Linux et par là même, le brevet ne pouvait être déposé pour cause d'antériorité du travail de Linus.





Cisco a alors accusé Fernando de coopérer avec les terroristes alors qu'en même temps Cisco voulait breveter son travail. Plus tard Cisco a aussi demandé à Fernando qu'il travaille pour CERT/CC.





Aujourd'hui Cisco a abandonné son idée de brevet, mais ça laisse quand même réfléchir sur le fait de publier anonymement ses failles ou non !
Fernando a également trouvé qu'il est difficile de travailler avec Microsoft. Microsoft demande qu'on rapporte les vulnérabilités de manière « confidentielle ». Et bien qu'il ait déjà contacté le CERT et divers projets libres, Microsoft a refusé de le déclarer auteur de la découverte. C'est avec beaucoup de persévérance qu'il a eu la confirmation qu'il était bien l'auteur de ces découvertes :-)





L'annonce publique des failles ICMP a été reportée plusieurs fois. Au lieu de janvier 2005, c'est finalement le 12 avril 2005 qui a été choisi. Les plus grands fabricants n'étaient pas encore prêts.





Il faut également noter que Theo de Raadt l'a invité pour « OpenBSD Hackathon 2005 » au Canada où il a pu corriger les failles ICMP dans OpenBSD.





Les failles ICMP sont les suivantes :  	"Hard" ICMP Errors qui donne la possibilité de fermer une connexion TCP.
 	Source Quenching fait ralentir le débit d'une connexion. Pendant dix minutes, le débit augmente graduellement.
 	Path MTU Discovery fait passer la taille des paquets à 68 octets, ce qui ralentit également une connexion.
 



Lisez l'article sur kerneltrap.org pour plus détails sur cette longue histoire.
Aller plus loin


	
Article sur kerneltrap.org
(106 clics)


	
Journal sur linuxfr.org
(109 clics)
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