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Le 13 novembre 2011 lors de l'Ubuntu Party Paris, j'ai donné une présentation sur le thème « Vote électronique : en quoi le logiciel libre n'est pas la solution ».


La seconde partie de la dépêche détaillant la conférence et quelques discussions ayant suivi, je vais me contenter de donner ici les conclusions de la présentation (pour vous inciter à lire/voir/écouter/commenter voire transcrire) :


	L'utilisation de logiciels libres n'est pas suffisante pour rendre le vote électronique acceptable ;

	Il n'y a pas de réponse universelle pour rendre le vote électronique acceptable, il faut nécessairement en débattre avec les électeurs concernés.


Le support utilisé ainsi que les enregistrements audio et vidéo sont disponibles sur le site de l'Ubuntu Party Paris.
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Résumé de la conférence


Cette conférence commence par une introduction sur les différents types de scrutins existants et les différentes élections, votes, et consultations. Elle aborde ensuite les problématiques du scrutin non électronique, puis du scrutin électronique (ordinateurs de vote ou par internet).


Les deux problématiques majeures du vote électronique - être inexplicable et être impossible à contrôler - sont détaillées. Et amènent à l'inexistence (actuelle) d'une solution numérique qui fournirait simultanément les trois propriétés : secret du vote, vérifiabilité et explicable à tous.


L'aspect logiciel libre apparaît alors : sont ainsi cités quelques logiciels libres servant (ou ayant servi) pour du vote électronique, ainsi quelques libristes ou événements libristes s'étant intéressés au sujet.


Les apports possibles du logiciel libre (et du matériel ouvert) sur le sujet sont évoqués, mais cela ne change pas fondamentalement la donne : l'utilisation de logiciels libres n'est pas suffisante pour rendre le vote électronique acceptable. Il s'agit d'un problème actuellement sans solution. Et comme il n'a pas de réponse universelle pour le rendre acceptable, il faut nécessairement en débattre avec les électeurs concernés.


Quelques réflexions dans des échanges ayant suivi la conférence


Limiter le pouvoir de nuisance d'un seul et augmenter le pouvoir de contrôle de tous


On peut toujours avoir un David Copperfield ou un Gérard Majax ou autre dans un bureau de vote. D'où l'idée sous-jacente de limiter le pouvoir de nuisance d'un seul individu, tout en permettant au plus possible d'individus de contrôler.


Limiter le pouvoir de nuisance d'un individu peut prendre de multiples formes dans le vote traditionnel : plusieurs bureaux de vote, double cadenas sur l'urne, des comptages par 100 enveloppes, etc. A contrario, dans le vote électronique, on trouve l'effet inverse : clé électronique unique, fabricant d'ordinateurs de vote largement majoritaire, centralisation de l'info avec un vote par internet, etc.


Et de la même façon, pour permettre un contrôle le plus large possible dans le vote traditionnel : urne transparente, intérêts divergents des gens tenant un bureau de vote, scrutateurs multiples, processus compréhensible et contrôlable, etc. Là aussi le vote électronique va dans l'autre sens : machine annonçant un résultat non re-comptable et non vérifiable, centralisation de l'info avec un vote par internet, etc.


On comprend bien qu'il vaut mieux un type qui peut modifier 100 voix dans un seul bureau de vote, qu'un fabricant d'électronique qui peut en modifier 100 % dans chaque bureau. L'idéal, la perfection, étant bien sûr que l'élection soit impeccablement et parfaitement transparente et tout et tout (mais de là à garantir que c'est le cas...).


Et une solution fournissant deux propriétés sur trois ?


Rappel : secret du vote, vérifiabilité, explicable à tous = pas de solution connue.


Vérifiabilité, explicable à tous : on remplit un tableau avec des bulletins ouverts et on fait une somme en bas. Facile de vérifier son vote et les totaux. Facile à expliquer, et on peut surveiller les bulletins en permanence. On obtient en même temps vente de vote, pression possible, fichage d'opinion, etc.


Secret du vote, vérifiabilité : j'avais l'impression qu'il fallait partir sur un protocole de cryptographie à « secret réparti/partage de secret » (à X personnes en charge de l'« urne » ; comme on a des assesseurs et autres qui surveillent une urne en plexiglas et les bulletins papier, et détiennent les clés des cadenas) ; il faut aussi séparer le droit de voter du vote en lui-même, donc peut-être un principe d'enveloppe mise dans l'enveloppe, comme on fait dans le cas du vote par correspondance : le bulletin est dans une enveloppe fermée, et on renvoie une preuve que l'on peut voter + l'enveloppe du bulletin, le tout dans une grande enveloppe. Et sur place on ouvre, on vérifie et on ajoute l'enveloppe du bulletin dans l'urne. Je n'ai pas en tête de solution implémentant déjà cela (mais ça existe peut-être).


Secret du vote, explicable à tous : je ne vois pas de solution simple sans passer par un peu de papier.


Je n'ai pas encore les idées claires sur ces points, merci à celui qui m'en a fait prendre conscience :). Décidément, avec le vote, les détails comptent énormément.


Des scrutins récents dans les autres pays


Je vous invite à regarder deux magnifiques séries de photos sur les derniers scrutins en vote papier en Égypte et en République démocratique du Congo ou en Russie. Le journal TV d'Arte  de dimanche soir dernier montrait aussi les scrutins 


Par comparaison avec le scrutin papier en France, on peut noter la taille impressionnante des urnes mais aussi des bulletins, le fait qu'ils comportent des images, qu'il n'y a pas d'enveloppe pour contenir le bulletin, que l'urne ne semble avoir qu'un seul cadenas, que certaines urnes sont opaques, etc. Le fait que chaque pays utilise son ou ses modèles d'urnes me laisse perplexe (en terme de coût, de non-partage de connaissance, de méthode, etc.).


On peut aussi noter que les enveloppes étaient opaques en Tunisie lors de la dernière élection, contrairement à celles utilisées sous Ben Ali (qui permettaient de voir la couleur du bulletin).
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