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CryptPad, le logiciel libre de collaboration chiffré vient de sortir en version 3.3 avec une nouveauté importante permettant de créer des « équipes » et de partager un drive (partage de fichiers) et un chat chiffré avec un groupe d’utilisateurs. Cette fonctionnalité a été financée par le fonds PET (Privacy and Trust Enhancing Technologies) de NLNet pour la Communauté européenne.
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Le logiciel CryptPad, permet d’éditer en temps réel et de partager des documents chiffrés de bout en bout, les administrateurs du serveur ne pouvant pas lire les contenus partagés.


Plusieurs types de documents peuvent être édités :



	texte riche ;

	code (en Markdown) ;

	présentation (en Markdown) ;

	kanban ;

	tableur (en bêta) ;

	mini‐sondage ;

	tableau blanc.
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Le drive permet aussi de partager des images et fichiers non éditables. Le logiciel contient aussi un espace de discussion en ligne (chat) permettant d’échanger avec les utilisateurs d’un pad. L’ensemble des contenus et des échanges est chiffré de bout en bout afin de garantir la confidentialité.
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La nouvelle fonctionnalité teams, permet aux utilisateurs authentifiés de créer une « équipe » ayant un drive et un chat associés. Tous les documents partagés dans le drive d’équipe sont alors accessibles à tous les membres de l’équipe.


CryptPad est sous licence AGPL (GNU Affero General Public License v3.0) et peut être utilisé sur https://cryptpad.fr.


Le projet est développé par XWiki SAS. Il est soutenu par NLNet et par plus de deux cents contributeurs d’Open Collective et abonnés de CryptPad.fr. Les finances du projet sont publiées sur OpenCollective et sur le Wiki.
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« Threat model is an "honest but curious" cloud server

* 100% client side (in the browser using Javascript)

» Key derivation from username and password using scrypt

» Pads are encrypted using salsa20-poly1305 (tweetnacl.js) with randomly
generated symmetric keys

o Technically what is encrypted is a sequence of patches, thus
precluding known plaintext type attacks on changing ciphertext

« Sharing a pad by URL facilitated by putting the pad key into the URL after the #
mark (HTTP spec says this is never sent to the server)

» Changes to a pad are also signed using ed25519 and the signing public key is
known to the server, thus allowing "read-only access" (having the decryption
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