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DarkMoon est un projet libre de cybersécurité publié sous licence GNU GPLv3. Il propose un moteur de test d’intrusion automatisé, lancé en conteneur Docker, qui orchestre des outils de sécurité existants, des agents spécialisés et un modèle de langage configurable.


Concrètement, l’utilisateur donne une cible autorisée. DarkMoon lance des étapes de reconnaissance, identifie des technologies exposées, choisit certains outils ou agents selon le contexte, puis produit des journaux et un rapport de pentest en Markdown.
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Le projet est récent. Le premier commit visible sur GitHub date de novembre 2025, le dépôt a été rendu public en mai 2026, et une première release a été publiée récemment. Au moment de la rédaction, les mainteneurs indiquent un peu plus de 500 clonages du dépôt et environ 1300 téléchargements des images Docker. Ces éléments donnent un premier signal d’usage, sans en faire pour autant un outil éprouvé en production.
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Ce que fait DarkMoon


DarkMoon essaie de répondre à une question simple : peut-on automatiser une partie d’un pentest sans se limiter à lancer un scanner unique ?


Le fonctionnement attendu est le suivant :



	on fournit une cible autorisée ;

	le moteur lance des outils de reconnaissance ;

	il collecte des indices : ports, services, CMS, API, frameworks, chemins, en-têtes, comportements applicatifs ;

	il choisit les modules utiles selon ce qu’il observe ;

	il exécute les outils dans un conteneur ;

	il conserve les journaux ;

	il génère un rapport Markdown.



Un projet libre orienté sécurité offensive contrôlée


DarkMoon est publié sous licence libre GNU GPLv3. Le dépôt GitHub contient les scripts d’installation, l’orchestration Docker, les composants de l’outil, les configurations et la documentation associée.


Le projet n’a pas vocation à remplacer l’expertise humaine d’un pentester. Il vise plutôt à automatiser des tâches répétitives, à aider à la corrélation des résultats, et à produire des sorties plus facilement exploitables. Dans un audit réel, l’interprétation, la validation des constats, la priorisation et le respect du cadre légal restent des responsabilités humaines.


L’usage prévu est strictement limité aux environnements autorisés: laboratoires, machines volontairement vulnérables, programmes de bug bounty, audits internes ou périmètres contractuels.

Architecture générale


DarkMoon repose sur trois blocs principaux :



	un conteneur Docker qui fournit l’environnement d’exécution.

	un lanceur darkmoon.sh pour démarrer les campagnes et suivre les journaux.

	une logique d’orchestration qui choisit les outils ou agents à lancer selon les éléments détectés.




La séparation entre le modèle, le contrôle et l’exécution est importante. Le modèle peut proposer une stratégie, mais les actions passent par une couche de contrôle avant d’être exécutées dans le conteneur. Cela permet de garder une trace des actions et de limiter l’exécution directe sur l’hôte.

Installation


L’installation documentée repose sur Docker et Docker Compose. L’utilisateur clone le dépôt, rend les scripts exécutables, puis lance l’installation.


git clone https://github.com/ASCIT31/Dark-Moon.git
cd Dark-Moon
chmod +x install.sh darkmoon.sh
./install.sh


Le script prépare l’environnement, construit les images nécessaires et initialise les volumes. Une fois l’installation terminée, DarkMoon peut être lancé depuis la racine du dépôt.


./darkmoon.sh


Il est aussi possible de lancer directement une cible depuis la ligne de commande.


./darkmoon.sh "TARGET: http://172.19.0.3:3000"
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Choix du modèle de langage


DarkMoon ne force pas un fournisseur unique de LLM. Lors de l’installation, on peut configurer un fournisseur cloud comme OpenAI, Anthropic ou OpenRouter, mais aussi un modèle local via Ollama, llama.cpp ou une URL compatible avec l’API OpenAI.


C’est un point important pour un outil de sécurité. Selon le contexte, on peut préférer un modèle distant plus performant, ou un modèle local pour éviter d’envoyer des informations de cible, de journaux ou de résultats vers un service externe.


[image: Configuration du fournisseur LLM : cloud, modèle local ou endpoint compatible OpenAI]

Exemple de campagne


Une campagne DarkMoon commence par la définition d’un périmètre. La forme minimale consiste à fournir une cible :


./darkmoon.sh "TARGET: http://172.19.0.3:3000"


Une forme plus complète permet de préciser le programme, les cibles incluses, les exclusions, les familles de vulnérabilités à privilégier, le niveau de bruit acceptable et les règles d’engagement.


./darkmoon.sh "TARGET: https://app.example.org PROGRAM='Audit interne' TARGETS=*.example.org,API:https://api.example.org OUT=payments.example.org,10.0.0.0/8 FOCUS=sqli,rce,ssrf,idor EXCLUDE=brute-force NOISE=moderate FORMAT=standard RULES='POC only;no real user data'"


Après le lancement, l’outil fournit un identifiant de session. Les journaux peuvent ensuite être suivis avec:


./darkmoon.sh --log <session_id>


[image: Commande de suivi des journaux d'une session DarkMoon]

Démonstration sur OWASP Juice Shop


Une démonstration vidéo montre DarkMoon exécuté contre OWASP Juice Shop, une application volontairement vulnérable conçue pour l’apprentissage et les tests de sécurité applicative. Ce choix est important: il permet d’illustrer le fonctionnement du moteur sur une cible réaliste, mais explicitement prévue pour l’entraînement, sans viser un système tiers.


La vidéo présente le déroulement général d’une campagne: lancement depuis la ligne de commande, analyse de la cible, collecte de signaux techniques, sélection des actions à mener et production progressive d’observations exploitables. Elle permet aussi de mieux comprendre la logique d’orchestration: DarkMoon ne se limite pas à lancer un unique scanner, mais enchaîne plusieurs étapes selon ce qu’il découvre.


Lien de la démonstration : DarkMoon sur OWASP Juice Shop


L’intérêt de Juice Shop dans ce contexte est double. D’un côté, l’application contient de nombreuses familles de vulnérabilités web connues, ce qui permet de tester la capacité de détection et d’enchaînement du moteur. De l’autre, elle fournit un cadre légal et reproductible pour expérimenter l’outil, comparer les résultats et améliorer les agents sans exposer de service réel.

Détection et choix des actions


Le moteur commence par collecter des signaux techniques : ports ouverts, services exposés, technologies web, frameworks, CMS, API, en-têtes HTTP, chemins visibles ou comportements applicatifs.


Ces informations servent ensuite à choisir les actions suivantes. Une cible WordPress, une API GraphQL ou un environnement Kubernetes ne déclenchent pas les mêmes outils ni les mêmes agents.


[image: Résumé du modèle d'environnement détecté par DarkMoon]
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Outils intégrés


DarkMoon ne réécrit pas les outils de sécurité existants. Il les regroupe dans une image Docker et les appelle selon le contexte détecté.


Parmi les outils cités dans la documentation ou dans les articles qui présentent le projet, on trouve notamment Naabu, Masscan, Nuclei, ffuf, sqlmap, Arjun, wafw00f, Subfinder, Katana, Waybackurls, httpx, WPScan, CMSeeK, Hydra, dig, ainsi que des outils liés à BloodHound, Impacket, kubectl, Kubescape ou Kubeletctl.


Le point important n’est pas la liste exacte des outils, qui peut évoluer, mais la logique d’orchestration: détecter ce qui est pertinent, lancer l’outil adapté, lire la sortie, puis décider de l’étape suivante.

Journaux et rapport Markdown


Une campagne produit des journaux et des artefacts. L’utilisateur peut suivre l’exécution, consulter les étapes et récupérer les résultats dans les répertoires de sortie prévus.


[image: Sortie de journal d'une campagne DarkMoon]


DarkMoon génère aussi un rapport de pentest en Markdown. Ce choix est simple: le fichier est lisible dans un terminal, versionnable avec Git, relisible dans une forge, modifiable à la main et convertible ensuite en HTML ou en PDF.


Le rapport doit conserver le contexte de la campagne : cible, périmètre, hypothèses, commandes ou actions utiles, preuves collectées, vulnérabilités relevées, criticité, impact potentiel et pistes de correction.

Cadre d’usage et limites


DarkMoon est un outil offensif. Il doit être utilisé uniquement sur des systèmes pour lesquels l’utilisateur dispose d’une autorisation explicite: laboratoire local, machine volontairement vulnérable, programme de bug bounty, audit interne ou périmètre contractuel.


L’automatisation ne réduit pas les responsabilités de l’utilisateur: définir le périmètre, obtenir les autorisations, éviter les impacts de production et manipuler les données avec précaution.


Les limites sont celles de tout outil de pentest automatisé:



	faux positifs possibles.

	faux négatifs possibles.

	dépendance aux outils appelés.

	dépendance au modèle de langage choisi.

	interprétation humaine nécessaire.

	risque de bruit sur les systèmes testés.

	nécessité de tester en environnement maîtrisé avant tout usage sérieux.




Un modèle peut proposer une action inutile, trop large ou mal adaptée au contexte. La couche de contrôle et les journaux sont donc utiles, mais ils ne dispensent pas d’une revue humaine.

Contribuer


Le projet est ouvert aux retours techniques. Les contributions les plus utiles concernent:



	l’installation sur différentes distributions.

	la documentation.

	la reproductibilité des exemples.

	la qualité des rapports Markdown.

	la réduction des faux positifs.

	l’ajout d’agents spécialisés.

	la revue des scripts Docker et shell.

	les garde-fous d’exécution.

	les tests sur des laboratoires vulnérables.

	les issues claires et reproductibles.




Les remarques sur la clarté du fonctionnement sont également bienvenues, surtout pour éviter de présenter l’outil comme plus mature qu’il ne l’est réellement.


Aller plus loin


	
Dépôt GitHub
(39 clics)


	
Documentation officielle de Dark Moon
(6 clics)


	
Vidéo de démonstration de Dark Moon sur Juice Shop
(6 clics)


	
Site officiel de Dark Moon
(12 clics)









EPUB/imageslogoslinuxfr-zemarmot-pride1.png





EPUB/fe232846dd38039b4adc0e0eef711ff003af490891f89f6910a21c8c.png
V1772 2N 7NN
=<{|||||(_)|(_)||||

M Checking prerequisites. ..

wDocker and Docker Compose detected

@ Stopping existing stack...

W Removing cached images

/ Purging stale files...

@ Downloading latest runtime files...
4 docker-compose. ynl
4 darkmoon. sh

Files downloaded and permissions set

@ LLM PROVIDER CONFIGURATION

\033[6m

[1] Cloud provider (Anthropic, OpenRouter, OpenAl, etc.)
[2] Local model (Ollama, llama.cpp / llama-server)

Your choice [1/2]: 2

Local provider options:
[1] Ollama (default: http://localhost:11u3U/v1)
[2] Wama.cpp  (llama-server, default: http://localhost:8080/v1)
[3] Custom URL  (any OpenAI-compatible endpoint)

Local engine [1/2/3]: 3

Base URL []: http://172.18.0.1:8001/v1/
Model name (e.g. qwen2.5-coder:7b or llama3): qwen2.5-coder-7b-instruct-qt_k_m.gguf

® Ulama.cpp GPU example (run before starting Darkmoon):
docker run -d ——gpus all -p 8080:8000 \
-v /home/$USER/models: /models \
gher. i0/ggml-org/llana. cpp:server—cuda \
-m /models/<your-model>.gguf -ngl 40 -c 4096 \
——host 0.0.0.0 —port 8000

+.opencode. env written
wlLicense file written
@ Pulling latest images from Docker Hub...
[+] pull 35/35
Inage ascit/darkmoon:latest Pulled
Inage ascit/opencode-darkmoon-pro:latest Pulled
@ Extracting policy file from image...
Policy file extracted
> Starting containers. ..

[+ up u/u

Network darkmoon-stack_default Created
Volume darkmoon-stack_darkmoon_opencode_sealed Created
Container darkmoon Created
Container opencode Created

B Darkmoon started successfully
Dashboard: http://localhost:80
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Pentest Claude Opus 4.6 Anthropic

ctrl+t variants tab agents ctrl+p commands

® Tip Press Ctrl+X Right/Left to cycle through parent and child sessions
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Signal Detection Matrix Evaluation

Signal

Detected?

Agent to Dispatch

WordPress CMS

® HIGH CONFIDENCE

wordpress

PHP Application

® (PHP 7.1.33, X-Powered-By header)

php (secondary — WP is primary)

GraphQL

> Not detected

Node.js / Express

> Not detected

NestJS / Next.js

> Not detected

Python Flask/Django

> Not detected

ASP.NET

> Not detected

Spring Boot

> Not detected

Ruby on Rails

> Not detected

Dynamic SPA

X Server-rendered WordPress, jQuery only

Kubernetes

> Not detected

Active Directory

> Not detected
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—$ ./darkmoon.sh --log f95cc592

darkmoon(live)> streaming MCP output...
[15:18:36] darkmoon> curl -s -o /dev/null -w "%{http_code}" "http://172.20.0.4/wp-admin/admin-post.php?swp_debug=load_options&swp_url=http://172.20.0.4/wp-content/plugins/social-warfare/readme.txt"

[15:18:37] darkmoon> curl -sk -D- "http://172.20.0.4/wp-content/plugins/social-warfare/readme.txt" 2>/dev/null | head -30

500HTTP/1.1 200 OK

Date: Sun, 08 Mar 2026 15:18:37 GMT

Server: Apache/2.4.38 (Debian)
Last-Modified: Thu, 05 Mar 2026 13:38:54 GMT
ETag: "98a9-64cU70ebe3780"

Accept-Ranges: bytes

Content-Length: 39081

Vary: Accept-Encoding

Content-Type: text/plain

WordPress Social Sharing Plugin - Social Warfare
Contributors: holas84, dustinwstout, webinator, warfareplugins, nutsandboltsmedia, cdegraffl, ckmahoney

Tags: sharing buttons, social media share, floating share buttons, facebook share, google plus share, linkedin share, pin it, pinterest save, mix button, tweet button, twitter share, click to tweet, social sha
ring buttons, social share, social sharing, social media sharing, wordpress social sharing plugin, social sharing plugin, share buttons, share counts

Requires at least: 4.5.0

Tested up to: 5.1

Stable tag: 3.5.2

Requires PHP: 5.6

License: GNU General Public License v2.0 or later

The most beautiful, responsive, lightning fast social share buttons built to boost shares and drive more traffic without slowing down your site.

== Description ==

Get more social shares which can lead to more website traffic with the best WordPress social sharing plugin! Built by a group of social media marketing experts and world class developers who are obsessed with
performance. Learn more at <a href="https://warfareplugins.com/?utm_medium=repository&utm_campaign=description&utm_source=wordpress_org&utm_content=repo_description" rel="friend" target="_blank">Warfare Plugin

s</a>.

= WordPress Sharing Plugin =
Most WordPress social sharing plugins slow down your site, are not attractive, and don't work the way you would hope. Social Warfare share buttons are both lightning fast and beautiful.

Not only will it never slow down your website like other sharing plugins, we give you the most attractive share buttons available that look great no matter what screen size or resolution

[15:18:38] darkmoon> curl -sk "http://172.20.0.4/wp-content/debug.log" -o /dev/null -w "%{http_code}" 2>/dev/null

uey

[15:18:40] darkmoon> curl -sk "http://172.20.0.4/wp-config.php.bak" -o /dev/null -w "%{http_code}" 2>/dev/null && curl -sk "http://172.20.0.4/wp-config.php~" -o /dev/null -w "%{http_code}" 2>/dev/null && curl
-sk "http://172.20.0.4/wp-config.php.old" -o /dev/null -w "%{http_code}" 2>/dev/null && curl -sk "http://172.20.0.4/wp-config.php.swp" —o /dev/null -w "%{http_code}" 2>/dev/null && curl -sk "http://172.20.60.4/
.env" -o /dev/null -w "%{http_code}" 2>/dev/null

4equequequeduey

[15:18:41] darkmoon> curl -sk "http://172.20.0.4/wp-admin/install.php" -o /dev/null -w "%{http_code}" 2>/dev/null && echo "-—-" && curl -sk "http://172.20.0.4/wp-cron.php" -o /dev/null -w "%{http_code}" 2>/dev
/null && echo "---" && curl -sk "http://172.20.0.4/wp-admin/setup-config.php" -o /dev/null -w "%{http_code}" 2>/dev/null

200-—-

200-—-

500

[15:18:50] darkmoon> curl -sv "http://172.20.0.4/wp-admin/admin-post.php?swp_debug=load_options&swp_url=http://172.20.0.4/wp-content/plugins/social-warfare/readme.txt" 2>&1 | tail -50

.

La . Ao
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$fedarkmoon_get_session
$¥darkmoon_health_check

® Session Initialized Successfully
Monitor this assessment in real-time with:

./darkmoon.sh --log f95cc592
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Environment Model Summary

Based on controlled intelligence gathering, here is the confirmed environment model:

Attribute

Value

Target IP

172.20.0.4

Internal reference

172.20.0.2 (WordPress siteurl, likely reverse-proxy/container mapping)

Open Ports

80/tcp (HTTP)

Web Server

Apache/2.4.38 (Debian)

Backend Language

PHP 7.1.33

CcMs WordPress 5.3

Theme Twenty Twenty v1.0

Plugins social-warfare v3.5.2, wp-advanced-search, wp-file-upload
REST API Exposed at /wp-json/ (namespaces: oembed/1.0, wp/v2)
XML-RPC Enabled (full method list exposed)

Users Enumerated

pwnadmin (ID 1), editor (ID 2)

GraphQL

NOT detected (404 on /graphql, /api/graphql, /?graphql)

Cookie

wp_wpfileupload_* set by wp-file-upload plugin

Authentication Surface

/wp-login.php (200 OK), XML-RPC auth methods
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