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Le 10 janvier a été publiée la huitième mise à jour de Debian 7 (nommée "wheezy"). En plus des traditionnelles mises à jour de sécurité, on notera la montée de version de certains logiciels (PHP 5, Icedove, ClamAV, tzdata, wireless-regdb, MySQL 5.5 et pilotes Nvidia) et la correction de certains bugs pouvant s'avérer bloquants pour certains utilisateurs.


À noter que cette mise à jour intègre déjà deux régressions connues pour le noyau Linux :



	la mise en veille ne fonctionne plus pour certains ordinateurs portables : ce problème pour lequel vous trouverez plus de détail dans ce message du forum Linux.Debian/Ubuntu a déjà été résolu par un développeur Debian et le correctif est déjà téléchargeable


	la migration d'une machine virtuelle active d'un hôte fonctionnant avec une version plus ancienne du noyau vers un hôte fonctionnant avec la version du noyau distribuée avec Debian 7.8 échouera si la machine virtuelle a été créée avec un périphérique réseau VirtIO ; la solution est de migrer une telle machine virtuelle à froid (en l'arrêtant avant de la déplacer).




La liste exhaustive des changements et des failles corrigées est en seconde partie de la dépêche.
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A


apache2:



	correction d'un moyen de contourner les directives "RequestHeader unset" CVE-2013-5704


	suppression de la sensibilité à la casse lors de la comparaison des noms de domaine pour SNI





apt :


amélioration de la gestion des téléchargements par portions de fichiers

B

base-files, debian-installer :


mise à jour du numéro de version


bashburn:


intégration des mises à jour depuis mybashburn


bind9 :


correction d'une faille permettant à un attaquant utilisant des zones construites de façon malveillante ou un serveur intrus de faire émettre par BIND un nombre illimité de requêtes pour tenter de suivre la délégation

C


c-icap :


correction de plusieurs vulnérabilités permettant à un attaquant distant de provoquer le plantage de c-icap, ou avoir d'autres conséquences indéterminées CVE-2013-7401, CVE-2013-7402


clamav, libclamunrar :



	mise à jour à la dernière version

	correction d'un bug provoquant une boucle infinie lors du traitement de certains fichiers cab




cpio :


correction de problèmes d'écriture hors limites, de vérification d'intervalle et de déréférencement de pointeur NULL CVE-2014-9112


curl :


correction d'un bug pouvant conduire libcurl à envoyer des informations sensibles qui ne sont pas destinées à être envoyées, lors de la réalisation d'une opération HTTP POST CVE-2014-3707

D

debian-archive-keyring :


ajout des clés de Jessie


debootstrap:


correction du risque d'installation mal ordonnée de base-passwd et base-files


dbus :


nouvelle tentative de correction de CVE-2014-3636, une vulnérabilité dans dbus-daemon permettant à des attaquants locaux d'empêcher les nouvelles connexions à dbus-daemon ou de déconnecter les clients existants en épuisant les limites du descripteur CVE-2014-7824


dhcpcd5:


patch contre une possibilité d'attaque par déni de service CVE-2014-6060


digikam:


amélioration du script d'upgrade (la documentation était cassée lors de la mise  à jour depuis squeeze)


dokuwiki :



	correction de deux failles permettant à un attaquant distant d'accéder de manière aléatoire à des images via un appel Ajax « media file details » ou « media diff » CVE-2014-8761, CVE-2014-8762


	correction de deux failles permettant de se connecter à un dokuwiki connecté à un Active Directory en utilisant un compte valide et un mot de passe commençant par \0 CVE-2014-8763, CVE-2014-8764





drupal7:



	correction d'une faille permettant à un attaquant de détourner une session au hasard CVE-2014-9015 

	correction d'une vulnérabilité permettant une attaque par déni de service via l'API de hachage des mots de passe CVE-2014-9016




E


evolution-data-server:


activation de toutes les version de SSL/TLS supportées par NSS

F


file :


correction d'une faille permettant à des attaquants de provoquer un déni de service (lecture hors limites et plantage de l'application) en fournissant un ficher ELF contrefait pour l'occasion CVE-2014-3710


firebird2.5 :


correction d'une faille permettant de provoquer un déni de service à distance CVE-2014-9323


flac :


correction de deux failles permettant de provoquer un plantage avec un fichier audio corrompu CVE-2014-8962, CVE-2014-9028


freecol:


désactivation de la vidéo d'introduction qui bloquait parfois au démarrage

G


getmail4 :


correction de plusieurs failles HDM dans la gestion des protocoles SSL CVE-2014-7273, CVE-2014-7274, CVE-2014-7275


gnustep-base:



	correction d'un moyen de provoquer un déni de service CVE-2014-2980


	correction d'une régression de l'API Apple runtime GNU-36706





gosa:


correction d'une faille de type Cross-site scripting


graphviz :


correction d'une faille permettant à un attaquant de provoquer le plantage de graphviz voire d'exécuter du code arbitraire CVE-2014-9157

H


heilroom-mailx :



	suppression de l’interprétation des métacaractères de l'interpréteur dans certaines adresses de courrier électronique CVE-2004-2771


	suppression d'une « fonctionnalité inattendue » (corrigée également dans le paquet bsd-mailx) de traitement des adresses de courrier électronique, syntaxiquement valables, comme des commandes d'interpréteur à exécuter CVE-2004-7844




I


icedove, filetray, nostalgy, sieve-extension, enigmail :



	intégration des mises à jour de sécurité de la version à support étendu de thunderbird


	correction de mutliples erreurs de sécurité mémoire, vérifications de permissions manquantes et d'autres erreurs d'implémentation CVE-2013-0795 CVE-2013-0801 CVE-2013-1670 CVE-2013-1674 CVE-2013-1675 CVE-2013-1676 CVE-2013-1677 CVE-2013-1678 CVE-2013-1679 CVE-2013-1680 CVE-2013-1681 CVE-2013-1682 CVE-2013-1684 CVE-2013-1685 CVE-2013-1686 CVE-2013-1687 CVE-2013-1690 CVE-2013-1692 CVE-2013-1693 CVE-2013-1694 CVE-2013-1697 CVE-2013-1701 CVE-2013-1709 CVE-2013-1710 CVE-2013-1713 CVE-2013-1714 CVE-2013-1717 CVE-2013-1718 CVE-2013-1722 CVE-2013-1725 CVE-2013-1730 CVE-2013-1732 CVE-2013-1735 CVE-2013-1736 CVE-2013-1737 CVE-2013-5590 CVE-2013-5595 CVE-2013-5597 CVE-2013-5599 CVE-2013-5600 CVE-2013-5601 CVE-2013-5602 CVE-2013-5604 CVE-2014-1493 CVE-2014-1497 CVE-2014-1505 CVE-2014-1508 CVE-2014-1510 CVE-2014-1511 CVE-2014-1512 CVE-2014-1513 CVE-2014-1514 CVE-2014-1562 CVE-2014-1567 CVE-2014-1568 CVE-2014-1574 CVE-2014-1576 CVE-2014-1577 CVE-2014-1578 CVE-2014-1581 CVE-2014-1583 CVE-2014-1585 CVE-2014-1586 CVE-2014-1587 CVE-2014-1590 CVE-2014-1592 CVE-2014-1593 CVE-2014-1594





iceweasel :



	nouveau paquet xulrunner (qui ne sera plus intégré au paquet iceweasel

	correction de mutliples erreurs de sécurité mémoire, vérifications de permissions manquantes et d'autres erreurs d'implémentation (les mêmes que pour icedove)




intel-microcode, iucode-tool :



	suppression des instuctions TSXpour l'architecture Haswell


	correction de mutliples risques identifiés par un outil d'analyse de code



J


jasper :



	correction d'un défaut de double libération de zone de mémoire CVE-2014-8137


	correction de plusieurs défauts de dépassement de tas CVE-2014-8138, CVE-2014-9029(https://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2014-8138)



K


konversation :


correction d'un bug provoquant un plantage à la réception de messages malformés utilisant le chiffrement FiSH CVE-2014-8483

L


libdatetime-timezone-perl, tzdata, wireless-regdb :


mise à jour à la dernière version de l'applicatif et des fichiers de données


libgcrypt11 :


amélioration de la protection des sous-clés de chiffrement Elgamal qui pouvaient se retrouver divulguées CVE-2014-5270


libksba :


correction d'une faille permettant de provoquer un dépassement de tampon en utilisant des messages S/MIME ou des données OpenPGP basées sur ECC contrefaits pour l'occasion CVE-2014-9087


libtasn1-3 :


correction de failles permettant à attaquant de provoquer un déni de service grâce à un accès hors limites ou un déréférencement de pointeur NULL CVE-2014-3467, CVE-2014-3468, CVE-2014-3469 


libvncserver :


correction de plusieurs failles permettant de provoquer un plntage à distance CVE-2014-6051, CVE-2014-6052, CVE-2014-6053, CVE-2014-6054, CVE-2014-6055


libxml2 :


correction d'une faille permettant à un attaquant distant de fournir un fichier XML contrefait pour l'occasion qui, lors de son traitement par une application utilisant libxml2, mènerait à une consommation excessive du CPU (déni de service) basée sur des substitutions excessives d'entités, même si la substitution d'entités est désactivée, ce qui est le comportement par défaut de l'analyseur (CVE-2014-3660)


libxml-security-java :


correction d'une faille permettant d'usurper des signatures XML CVE-2013-2172


libyaml, libyaml-libyaml-perl :


correction d'un bug permettant de planter une application utilisant la libyaml en lui fournissant une chaîne contrefaite CVE-2014-9130


linux :



	drm, agp : passage en version 3.4.105

	rt : passage en version 3.2.64-rt94

	KVM : correction de quatre failles permettant de faire planter un OS invité, d'une faille permettant de contourner la protection ASLR et de deux failles permettant de faire planter l'hôte CVE-2014-7842, CVE-2014-8134, CVE-2014-3610, CVE-2014-3611, CVE-2014-3645, CVE-2014-3646, CVE-2014-3647


	isofs : correction d'une possibilité de générer une boucle infinie avec une image iso9660 corrompue CVE-2014-9420


	correction de trois bugs permettant à un serveur SCTP utilisant ASCONF de provoquer un panic CVE-2014-7841, CVE-2014-3647, CVE-2014-3687, [CVE-2014-3688](https://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2014-3688


	correction d'une faille permettant la corruption de mémoire CVE-2014-8369


	correction d'un défaut de dépassement de tampon basé sur la pile dans le pilote USB DEC TechnoTrend/Hauppauge CVE-2014-8884


	correction d'un bug dans la gestion des fautes pouvant provoquer un panic CVE-2014-9090


	amélioration de la gestion des périphériques tun et macvtap dans le sous-système réseau IPv6 : cela entraîne une régression (cf. début de la dépêche) CVE-2014-7207




M

mediawiki



	correction d'une faille XSS dans thumb.php CVE-2014-9475


	correction d'une faille de la politique intersites CVE-2014-9277





mime-support :


correction d'un défaut qui pourrait permettre à un attaquant d'exécuter à distance du code arbitraire via run-mailcap CVE-2014-7209


mumble :



	correction de l'échec de communication UDP lorsque le micro est activé et les données envoyées 

	correction d'un crash à la connexion

	échappement HTML de certaines chaînes de caractères externes avant de les réutiliser CVE-2014-3756


	correction d'une vulnérabilité lors de l'utilisation d'images SVG avec des références à des fichiers locaux CVE-2014-3755





mutt :


correction d'un bug provoquant un plantage avec un simple entête de mail corrompu CVE-2014-9116


mysql-5.5 :


passage en version 5.5.40

N


netcfg:


correction de la vérifications des limites lors de l'itération de la table des serveurs de nom


nss :


correction d'une vulnérabilité d'utilisation de mémoire après libération qui permet à des attaquants distants d'exécuter du code arbitraire en provoquant le retrait inapproprié d'une structure NSSCertificate d'un domaine de confiance CVE-2014-1544


ntpd :



	suppression de la clé faible à usage interne qui permettait à des attanquants de reconfigurer ntpd ou d'exploiter d'autres failles CVE-2014-9293


	amélioration de l'entropie de  ntp-keygen CVE-2014-9294


	correction de  plusieurs dépassements de tampon de ntpd CVE-2014-9295


	amélioration du traitement d'un cas d'erreur CVE-2014-9295





nvidia-graphics-drivers, nvidia-graphics-modules :


mise à jour à la dernière version

O


openssl:



	correction de failles permettant d'épuiser la mémoire à distance CVE-2014-3513 CVE-2014-3567  * correction de la vulnérabilité poodle


	correction de la prise en compte de l'option de compilation no-ssl3 




openvpn :


correction d'une faille permettant à un client authentifié de faire planter un serveur OpenVPN en envoyant un paquet de contrôle contenant moins de quatre octets comme charge utile CVE-2014-8104

P


pdns-recursor, unbound :


correction d'une faille permettant à un attaquant contrefaisant une zone et capable d'émettre (ou de faire émettre) des requêtes au serveur de piéger le résolveur en lui faisant suivre une série infinie de délégations, conduisant ainsi à un épuisement de ressources et à une utilisation excessive du réseau CVE-2014-8601, CVE-2014-8602


php5 :



	passage en version 5.4.34

	correction d'un bug provoquant un plantage de php5-cgi suite à un dépassement de mémoire 

	correction d'un bug de compatibilité entre php5-pgsql et PostgreSQL 9.1

	correction du binaire file embarqué dans php5 (voir plus haut)




pidgin:



	correction d'une faille permettant de planter pidgin à distance avec une émoticône de grande longueur CVE-2014-3695


	correction d'une faille permettant de planter pidgin à distance avec des messages Groupwise non conformes CVE-2014-3696


	correction d'une faille permettant de divulguer la mémoire à distance avec des messages XMPP non conformes CVE-2014-3698





polarssl :


correction d'une faille permettant de provoquer un déni de service via une fuite de mémoire dans l'analyse des certificats X.509


ppp :


correction d'une faille permettant une élévation de privilège par un attaquant local CVE-2014-3158


pyyaml :


correction d'une faille permettant à un attaquant capable de charger une entrée YAML contrefaite pour l'occasion dans une application utilisant Python-YAML de provoquer le plantage de l'application CVE-2014-9130

Q


qemu, qemu-kvm :



	correction d'une faille permettant à un utilisateur client privilégié d'écrire dans l'espace d'adresse de qemu sur l'hôte CVE-2014-8106


	ajout de l'ajout d'une validation des paramètres fournis par le client dans les fonctions rectangle du pilote vmware-vga CVE-2014-3689


	ajout de l'ajout d'une validation des paramètres dans le pilote d'affichage VNC de QEMU CVE-2014-7815





quassel :


correction d'une vulnérabilité de lecture hors limites CVE-2014-8483

S


shutdown-at-night :


ajout d'une vérification des utilisateurs avant d'éteindre


sox :


correction de failles de dépassement de tas CVE-2014-8145


spamassassin:


mise en compatibilité avec les dernières regles perl publiées


subversion :


correction d'une faille de mod_dav_svn permettant une attaque distante CVE-2014-3580

T


tcpdump :



	correction d'une faille du mode verbeux permettant de provoquer un crash à distance CVE-2014-8767


	correction d'une faille permettant de récupérer des données ou de provoquer un crash à distance CVE-2014-8769


	correction d'une faille permettant de provoquer un crash à distance via un paquet PPP corrompu CVE-2014-9140





torque :


correction d'une faille permettant à un utilisateur sans les droits d'administrateur de tuer n'importe quel processus, y compris ceux appartenant à l'utilisateur root

U


unzip :


correction de failles de dépassement de tas CVE-2014-8139, CVE-2014-8140, CVE-2014-8141

W


wget :


correction d'une faille permettant la création de fichiers arbitraires dans le système de l'utilisateur quand Wget est exécuté en mode récursif auprès d'un serveur FTP malveillant CVE-2014-4877


wireshark:


correction de plusieurs vulnérabilités dans les dissecteurs/analyseurs pour RTP, MEGACO, Netflow, RTSP, SES et Sniffer CVE-2014-6422 CVE-2014-6423 CVE-2014-6424 CVE-2014-6427 CVE-2014-6428 CVE-2014-6429 CVE-2014-6430 CVE-2014-6431 CVE-2014-6432


wordpress :



	correction d'une vulnérabilité XSS exploitable par des commentaires ou des articles CVE-2014-9031


	correction d'une vulnérabilité du formulaire de changement de mot de passe CVE-2014-9033 

	ajout d'une borne maximale dans la taille des mots de passe CVE-2014-9034


	correction d'une vulnérabilité XSS dans la fonction "Press This" CVE-2014-9035


	correction d'une vulnérabilité XSS dans e filtrage HTML de CSS dans les articles CVE-2014-9036


	amélioration de la gestion des anciens mots de passe MD5 CVE-2014-9037


	amélioration du cœur HTTP qui bloquait insuffisamment l'espace d'adresses IP de bouclage CVE-2014-9038 

	ajout de l'invalidation automatique des requêtes de réinitialisation de mot de passe obsolètes CVE-2014-9039





wpa-supplicant:


Correction d'un problème de vérification des entrées dans les outils wpa_cli et hostapd_cli permettant à un système wifi distant à portée de fournir une chaîne contrefaite déclenchant l'exécution de code arbitraire fonctionnant avec les privilèges du processus wpa_cli affecté

X


xorg-server :


Correction de failles qui pourraient conduire à une augmentation de droits ou à un déni de service :

CVE-2014-8091, CVE-2014-8092, CVE-2014-8093, CVE-2014-8094, CVE-2014-8095, CVE-2014-8096, CVE-2014-8097, CVE-2014-8098, CVE-2014-8099, CVE-2014-8100, CVE-2014-8101, CVE-2014-8102


Note : plusieurs traductions de failles sont issues au moins partiellement du site internet de Debian et diffusées à l'origine sous licence de publication ouverte.
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