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Amnesty International, en partenariat avec Privacy International, Digitale Gesellschaft et Electronic Frontier Foundation, a annoncé le 20 novembre la publication du logiciel Detekt. Ce logiciel libre (GPL v3) a pour but de détecter des logiciels espions (spywares) sur un système d’exploitation Windows. Il cible notamment l’espionnage gouvernemental des journalistes et des militants. Detekt est développé par le chercheur en sécurité Claudio Guarnieri.
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D’après Amnesty International, l’utilisation et le commerce des technologies de surveillance des communications ont connu une croissance exponentielle ces dernières années. La Coalition Against Unlawful Surveillance Exports, dont est membre Amnesty International, estime le commerce mondial annuel en technologies de surveillance à 5 milliards de dollars américains.


Dans son annonce, Amnesty pointe du doigt les sociétés privées installées dans des pays développés qui développent des solutions de surveillance pour des États responsables de violations régulières des droits humains, et appelle à un contrôle de la vente et de l’usage de ces technologies.


Marek Marczynski, responsable affaires militaires, sécurité et police à Amnesty International :



Detekt is a simple tool that will alert activists to such intrusions so they can take action. It represents a strike back against governments who are using information obtained through surveillance to arbitrarily detain, illegally arrest and even torture human rights defenders and journalists.




Traduction :



Detekt est un outil simple qui alertera les militants de telles intrusions de façon à ce qu’ils réagissent. Il représente une contre‐attaque aux gouvernements qui utilisent des informations obtenues par la surveillance pour détenir arbitrairement, arrêter illégalement et même torturer des défenseurs des droits de l’Homme et des journalistes.




Les spywares actuellement détectés sont :



	DarkComet RAT ;

	XtremeRAT ;

	BlackShades RAT ;

	njRAT ;

	FinFisher FinSpy ;

	HackingTeam RCS ;

	ShadowTech RAT ;

	Gh0st RAT.


Il est écrit en Python/PyQt. Il utilise les logiciels Yara (APL v2), Volatility (GPL v2+) et Winpmem (GPL v2+).
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