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Suite à la conférence que j'ai donnée à Grenoble au début du mois de Juillet dans le cadre de la GUILDE (l'annonce sur LinuxFR), j'ai terminé le document écrit qui y est associé.





Il s'agit d'un tutoriel assez long (39 pages en HTML, 48 pages en PDF) qui décrit comment configurer une machine Linux de type personnelle, ayant un réseau local et un accès à Internet. J'y parle de contrôle et de fermetures de ports IP, et bien sûr de configuration de Netfilter.





Cette documentation est résolument tournée vers un public connaissant peu ou pas le sujet, donc elle est abordable par tout le monde. J'y explique aussi quelques "trucs" de configuration, qui pourraient intéresser ceux qui maîtrisent plus le sujet.





Enfin, je mets à disposition un script de configuration de Netfilter (Netfilter_cfg) qui permet de configurer très simplement le firewall d'un kernel 2.4 et plus, avec le suivi de connexion et tout ce qui va bien.





Bonne lecture à tous !
Voici le plan du document :





Introduction





I Rappels sur les réseaux IP





 * I-1 Adresses IP


 * I-2 Ports


 * I-3 Masque de sous-réseau


 * I-4 Réseaux IP


 * I-5 Passerelle


 * I-6 Type de trames


 * I-7 La poignée de mains (hand check)


 * I-8 Interface réseau


 * I-9 Résumé





II Sécurité de base





 * II-1 Présentation du réseau


 * II-2 Outils d'analyse et de détection


 * II-3 Démons, serveurs et démons de service


 * II-4 Risques


 * II-5 Fermeture des ports


 * II-6 Bilan





III Netfilter / Iptables





 * III-1 Introduction


 * III-2 Pré-requis


 * III-3 Vue générale de Netfilter


 * III-4 Les tables


 * III-5 Chaînes, règles et iptables


 * III-6 Un premier script simple


 * III-7 Le suivi de connexion (conntrack)


 * III-8 IP masquerading / Port forwarding


 * III-9 Log (LOG / ULOG)


 * III-10 Autres astuces


 * III-11 Firewall applicatif


 * III-12 Bilan





IV Outils et liens





 * IV-1 Outils de configuration de firewalls Linux


 * IV-2 Un exemple : Netfilter_cfg


 * IV-3 Liens





Conclusion
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