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Le site Secuobs.com, spécialisé dans le domaine de la sécurité informatique et ses outils libres, propose un dossier sur les systèmes qui permettent de renforcer la sécurité de la branche 2.6 des noyaux Linux. 





Ce dossier francophone, en libre l'accès pour tous, porte sur l'activation de ASLR (Address Space Layout Randomization), de GrSecurity et de PaX ainsi que sur celle de SELinux ; vous y retrouverez les procédures d'installation, de configuration et d'administration de ces mécanismes ainsi que des exemples d'attaques.





Vous pourrez également vous servir de la base d'exploits ExploitTree, basée sur CVS, et de sa plateforme de recherche en Perl afin de tester l'ensemble de ces fonctions de renforcement des noyaux Linux de cette branche.
Parmi ces différents mécanismes de sécurisation, on retrouve donc plus en détails :


	ASLR ou Address Space Layout Randomization qui permet de rendre aléatoire les adresses mémoires pour le Tas (heap) et la pile système ;



	GrSecurity pour les définitions d'utilisation sécurisée des plages mémoires et des zones d'exécution. Il se base notamment sur PaX pour le traitement de la mémoire au niveau des zones kernel (noyau) et userland (espace utilisateur) grâce à l'ajout de protections spécifiques ;



	SELinux afin de restreindre le champ d'application de l'exploitation résultant de la compromission d'une machine par un utilisateur mal intentionné.




La version du noyau Linux étudiée dans ce dossier est une version 2.6.16.9, dernière version stable à rédaction de celui-ci ; la version la plus récente actuelle est la 2.6.23.1 disponible sur Kernel.org.
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