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Voici une annonce qui explique ce qui s'est passé lors du piratage des serveurs Debian.org à partir de la première intrusion le 19 octobre.


Les machines : klecker, master, murphy et gluck ont finalement bien été rootkitées, c'est suckit qui a été installé, une description sommaire de ce rootkit est disponible dans l'annonce.


La première intrusion a été possible grâce à un mot de passe intercepté, et à un login avec un compte sans privilèges.


La conclusion actuelle est qu'il reste certainement une faille locale à découvrir.





Note du modérateur : Wichert Akkerman a tenu un compte-rendu au jour le jour sur cette question.
On peut lire les détails de l'intervention sur chaque machine, et une analyse des causes probables et des conséquenses des failles utilisées pour pénétrer ces machines.





Les machines étaient approximativement à jour, et les patchs de sécurités appliqués.


La machine master disposait pourtant assez bizarrement d'une copie de son ancienne installation...avec bien sur des binaires non patchés.





Tous les comptes ont été fermés, les mots de passe invalidés et les clefs ssh retirées...et ça va durer.





Comme le précise l'auteur de la dépêche sur Slashdot, la faille locale exploitée n'a pas été utilisée pour pénétrer la machine Sparc qui héberge l'archive ftp principale. C'est donc peut être une faille liée aux architectures i386 uniquement...





Je conseille à tous de lire l'annonce postée sur la liste Debian avant de réagir sur DLFP.
Aller plus loin
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