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Dans le cadre du Challenge Securitech 2004, concours de sécurité informatique organisé par des élèves de troisième année de l'Ecole Supérieure d'Informatique Electronique Automatique (ESIEA), une conférence de clôture a été organisée le 7 mai 2004.


Lors de cette conférence, Nicolas Brulez, responsable de la sécurité au sein de la société Sillicon Realms notamment éditeur du logiciel de système de protection Armadillo, est intervenu sur la résolution du troisième niveau de la catégorie Reverse Engeenering du concours, il est le créateur de ce niveau.


L'équipe du site Secuobs.com spécialisée dans la sécurité informatique a réalisé et mis en ligne un enregistrement audio de 30 minutes  de cette intervention accompagné d'une interview de 3 pages en format html de Nicolas Brulez et du slide de présentation au même format utilisé lors de la conférence.
Vous pourrez y trouver des explications détaillées sur les techniques de protection anti-debug (émulateur, breakpoint, obfuscation), les techniques de cryptographie (rc4, rsa, ripmd128, xor, crc32) employées dans le développement de ce niveau ainsi que la méthodologie pour en effectuer le Reverse Engeenering.





Le Reverse Engeenering est le fait de pouvoir analyser les trames d'éxécution d'un logiciel afin d'en comprendre le fonctionnement sans avoir l'accès préalable à des documentations officielles.





Cet enregistrement est disponible dans plusieurs formats ogg, mp3 et aac. 





Vous avez la possibilité d'écouter  le stream mp3 directement via les modules quicktime, real ou wmp intégrés dans les pages du site. 





Les URLs en http de ces 3 fichiers sont également disponibles afin de les utiliser dans des logiciels comme Mplayer avec un buffer prédéfini.





Pour ceux qui le souhaitent, vous pouvez télécharger les fichiers audio en tar.gz selon le format voulu.





L'attente des participants à ce concours pour ces ressources devrait être assez importante, si vous rencontrez des problèmes de consultation, n'hésitez pas à bookmarker l'URL de l'interview et à y retourner dans les heures creuses.
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