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Ingo Molnar, célèbre développeur du noyau Linux et actuellement employé par Red Hat, a présenté Exec Shield, une méthode implémentée dans le noyau (actuellement disponible sous forme de patch pour le 2.4.21-rc1) pour réduire fortement sous x86 les risques de débordement de tampon  (buffer overflows et associés) de façon transparente pour les applications, c'est-à-dire sans recompilation. Rappelons que les débordements de tampons permettent de faire exécuter sur la machine victime un code arbitraire, sous les droits de l'application victime.
Comme nous en parlions récemment dans la news OpenBsd 3.3 qui intègre ce type de protection, l'architecture x86 de Intel présente une limitation matérielle pour la protection des pages mémoire, les pages ne pouvant être marquées en lecture seule; elles sont donc marquées également en exécution, ce qui permet, lorsqu'une application est mal codée, de passer du code exécutable qui sera écrit dans ces pages à la suite des données légitimes et qu'on pourra faire ensuite exécuter par diverses techniques (instructions RET, CALL, sauts, etc)





Pour des raisons de performances, Exec Shield ne protège pas chaque page individuellement, mais utilise la possibilité de séparer en deux segments logiques l'espace d'adressage d'une application, ce qui permet d'empêcher l'exécution dans un des segments et de la permettre dans l'autre. Pour plus de détails, voir l'excellente présentation qu'Ingo fait de son projet.
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