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Il s'agit d'une faille de type "integer overflow" dans l'appel système brk. Elle a été découverte par Andrew Morton en septembre et corrigée dans les noyaux 2.4.23 et 2.6 mais affecte les versions précédentes (la branche 2.6 est concernée jusqu'au test6 inclus).





Les noyaux Debian étaient vulnérables à cette faille (locale) et c'est elle qui a été utilisée pour compromettre les serveurs.





L'unique annonce officielle que j'ai trouvée est le DSA-403-1 de Debian (qui vient de paraître).





Pensez à mettre à jour vos noyaux !





NdM: Merci aussi à FRLinux, Baptiste SIMON et  Etienne 'Tinou' Labaume.
Il faut souligner le travail de l'equipe Debian ainsi que celle de RedHat et de SuSE qui ont permit de déterminer l'exploit utilisé lors de la compromission des serveurs Debian et par la même occasion de rendre publique cette faille (qui n'est pas spécifique au noyau Debian)





Cette faille permettait à un programme de l'espace utilisateur d'accéder à l'espace d'adressage du noyau.


Rappelons que c'était l'élément manquant de l'audit des serveurs compromis. Cette annonce soulage aussi beaucoup de personnes qui attendaient impatiemment la découverte de cet exploit jusqu'alors inconnu.





Pour ce qui concerne les noyaux Debian, la faille a été corigée pour les sources du noyau : version 2.4.18-12 ainsi que pour l'image i386 : version 2.4.18-14 et aussi pour l'image alpha : version 2.4.18-11





Dernière précision : l'annonce ne précise pas si les versions antérieures au 2.4.18 sont vulnérables ou non à cette faille.
Aller plus loin


	
Debian alert DSA-403-1 (kernel)
(10 clics)


	
L'annonce sur Slashdot.org
(8 clics)


	
L'annonce sur DLFP de la compromission des serveurs Debian
(10 clics)


	
Le site du noyau Linux
(6 clics)
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