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La version 61 de Firefox a été publiée le 26 juin 2018 et la version 62 le 5 septembre 2018.


Sécurité et performances sont les mots clefs des changements introduits dans ces versions pour le bureau ou Android. Par ailleurs, le dernier chapitre de la dépêche ouvre d’alléchantes perspectives sur Android.
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Nouveautés communes aux versions bureau et Android


Firefox 61 implémente le brouillon de la version 1.3 de TLS (Transport Layer Security), le protocole qui sécurise vos communications sur Internet, et l’active par défaut. À noter qu’un des principaux rédacteurs de la spécification, Eric Rescorla est aussi le CTO de Firefox chez Mozilla.

La version 1.3 du protocole permet de faire un nettoyage dans les algorithmes mathématiques qui pourraient induire des faiblesses dans les communications. Il permet aussi d’introduire de nouveaux algorithmes plus récents, de faire une poignée de main (handshake) avec un seul RTT (Round‐trip time ; un début de gestion à 0 RTT est ajouté). Pour plus de détails sur les apports de TLS 1.3 et les risques impliqués par le 0 RTT, vous pouvez lire un long résumé sur le site de Stéphane Bortzmeyer : RFC 8446. Plus généralement, concernant TLS, vous pouvez lire la page Wikipédia Transport Layer Security.


À partir de la version 61, le chargement de ressources FTP dans une page Web n’est plus autorisé.


Comme d’habitude, le corps commun de Firefox voit aussi plusieurs failles de sécurité corrigées (version 61 ici, version 62 là). La liste comprend plusieurs correctifs d’utilisation inappropriée de la mémoire (buffer overflow, use-after-free…). À noter que le correctif qui avait été introduit pour mitiger l’attaque Spectre a dû être amélioré dans la version 61.

Nouveautés pour le bureau

Version 61

Côté interface


L’interface s’améliore quelque peu :



	le menu « Actions sur cette page » apparu avec le design Photon a une nouvelle option qui permet d’ajouter directement dans Firefox les moteurs de recherche annoncés par les pages Web ;

	dans ce même menu, sous macOS, une entrée permet de facilement partager l’URL de l’onglet courant.



Côté performance


Firefox pour bureau voit également ses performances s’améliorer :



	le rendu des pages est plus rapide avec les améliorations de Quantum CSS et la nouvelle fonctionnalité « retained display list » ;

	le changement d’onglet se fait plus vite sur les systèmes Windows et GNU/Linux ;

	les WebExtensions utilisent maintenant leur propre processus sur macOS.



Version 62

Côté interface



	possibilité de rouvrir une page dans un (autre) onglet contextuel ;

	suppression du champ description des marque‐pages.



Côté performances


MS Windows : rendu amélioré pour les utilisateurs ne bénéficiant de l’accélération matérielle, via Parallel‐Off‐Main‐Thread Painting.

Côté sécurité :



	FreeBSD : ajout de la prise en charge de WebAuthn (c’était une nouveauté de la version 60 sur les autres plates‐formes) ;

	macOS : les applettes Adobe Flash tournent de façon plus sécurisée via un bac à sable.




Et d’autres nouveautés consignées dans les notes des versions 61 et 62 !

Nouveautés pour Android


Des gains de performance :



	version 61 : tenant, d’une part, à des améliorations du moteur Quantum CSS (alias Stylo) de Firefox qui avait intégré la version 60 pour Android et, d’autre part, à une modification de la façon dont Firefox gère les évènements tactiles qui rend le défilement plus rapide ;

	version 62 : un défilement encore amélioré, d’une part, et un chargement des pages en Wi‐Fi plus rapide grâce à l’utilisation du cache réseau quand le cache disque est lent d’autre part.




Plus généralement, Firefox pour Android devrait connaître de sérieux gains de performance en 2019 (lire le chapitre suivant).


Enfin la version 62 répare un bogue qui empêchait les sessions vidéo WebRTC entre Firefox pour Android et Safari.

Actualités afférentes

Fin de prise en charge de Firefox Extended Support Release (ESR) 52


Et donc, bye bye la prise en charge de Windows XP et Vista, mais aussi de macOS 32 bits et des processeurs plus anciens que l’Intel Pentium 4 et l’AMD Opteron sous GNU/Linux, mais aussi de l’ancien format d’extensions !

Firefox pour iOS 12


Sorti le 11 juin 2018, Firefox pour iOS est un navigateur WebKit personnalisé pour retrouver un peu du confort de Firefox dans le système iOS (marque‐pages, mots de passe…).


Vous connaîtrez toutes les nouveautés de cette version en lisant le billet de blogue officiel (ou les notes de version).

Triturage de Servo


La feuille de route de Servo a été récemment mise à jour pour inclure un axe de développement fort autour de la réalité virtuelle.


Par ailleurs la lettre d’information du développement de Servo du mois de juillet précise que Paul Rouget est à la manœuvre pour revoir la façon dont le portage sur Android fonctionne : un prototype de navigateur pour Android basé entièrement sur Servo est à attendre prochainement.

Thunderbird 60


Ça bouge du côté de notre courrielleur préféré, qui a récemment repris du poil (ou des plumes ?) : tout est décrit sur le billet de blog.mozfr.org. Quant aux développeurs d’extensions, ils seraient bien avisés de se rendre sur cette page.


Et parce que c’est vous, voici un zoom sur la prise en en charge du standard FIDO U2F.

Tor Browser 8 (basé sur Firefox ESR 60)


Par ici la liste des nouveautés !

Mise à jour de Firefox Screenshot


L’outil de capture d’écran intégré permettra de prendre des notes sur la capture d’écran directement depuis Firefox.

Pendant ce temps, le projet Common Voice


Le projet Common Voice initié par Mozilla (lire l’interview  de Sylvestre Ledru) attend des volontaires pour prononcer, dans la langue de Molière, des phrases permettant d’enrichir une banque de sons libre et de proposer à terme un assistant vocal en local.

Aperçu des prochaines versions

Firefox 63


Sous MS Windows (depuis Quantum) et macOS (depuis la version 61), les extensions sont d’ores et déjà exécutées en dehors du processus principal ; ce sera le cas sous GNU/Linux également avec cette prochaine version rapport de bogue correspondant.


Comme évoqué dans la précédente dépêche, l’API WebExtensions s’enrichit pour permettre à des extensions, comme avant, d’effectuer une recherche sur une chaîne de caractères à partir de n’importe lequel de vos moteurs de recherche déjà installés [rapport de bogue correspondant]. C’était une demande notamment de Ben Basson, le développeur de l’excellente extension Context Search, qui pourra donc renaître de ses cendres. À noter que cette autre extension tire déjà parti de cette nouvelle possibilité !


Arrivée également de la possibilité de sélectionner simultanément plusieurs onglets pour les déplacer, les épingler, les marquer ou encore les rendre silencieux (d’autres possibilités à venir, comme de pouvoir envoyer plusieurs onglets simultanément vers un autre appareil). Le plus surprenant est qu’il s’agit essentiellement du fruit du travail d’un volontaire : Oriol Brufau (lire l’entretien en anglais) !


Enfin, jouer du son sur un site donné nécessitera l’autorisation de l’utilisateur.

Firefox 65 (janvier 2019)


La protection contre le pistage sera activée par défaut (pour des raisons de performance comme de protection de la vie privée) ! Les traqueurs les plus lents à charger pourraient même être bloqués dès la version 63 (v. l’article sur Numerama et le billet de blogue officiel, en anglais).

Futures versions, mais déjà dans Nightly


Dans la continuité du projet Quantum, l’intégration du moteur graphique WebRender avance bien : il vient d’être activé par défaut dans les dernières Nightly pour les utilisateurs desktop de processeurs graphiques NVIDIA sous Windows 10 (et pourrait l’être dans Firefox 64 selon la feuille de route pour l’année). Sous l’annonce correspondante, un utilisateur de puce graphique Intel sous GNU/Linux précise qu’il l’a activé depuis plusieurs mois et que c’est « incroyablement stable ».


Après que Nightly a implémenté le décodage du nouveau codec libre AV1, à présent, c’est YouTube qui commence à coder certaines vidéos dans ce format à fins de test.


Pour rappel, la Nightly est installable en Flatpak.

Un nouveau navigateur pour Android


Alors que Firefox Klar est en train d’être rebasé GeckoView, la feuille de route mentionne à présent qu’un nouveau navigateur basé sur les Mozilla Android Components et GeckoView est prévu pour le 1er semestre 2019, nom de code : Fenix !


Pour finir, précisons que les dépêches Firefox manquent de contributeurs. N’hésitez pas à vous rendre dans l’espace de rédaction pour apporter votre pierre à l’édifice. D’ici là, bon surf !
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