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Le 28 septembre dernier, Mozilla a sorti la nouvelle version 56 de Firefox conjointement avec la mise à jour de sa politique de confidentialités et de sa stratégie de collecte de données.
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Firefox pour bureau


Captures Firefox est une nouvelle fonctionnalité qui permet à l’utilisateur de prendre, enregistrer et partager des captures d’écran sans quitter le navigateur.
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Firefox propose aux utilisateurs états‐uniens (en fait, de la version localisée en-US) de remplir automatiquement leurs adresses dans les formulaires.


Les pages de « Préférences » de Firefox ont été mises à jour :



	un outil de recherche a été ajouté pour permettre aux utilisateurs de trouver un paramétrage spécifique plus rapidement ;

	les préférences ont été réorganisées pour parcourir plus facilement les paramètres ;

	les descriptions ont été reformulées pour que les utilisateurs puissent mieux comprendre les choix et comment ils impactent la navigation ;

	les choix pour les collectes de données ont été révisés pour se mettre d’équerre avec la nouvelle politique de confidentialité (mise à jour le 28 septembre également) et la stratégie de récupération des données (voir plus bas pour plus de détails).


Les médias ouverts dans un onglet en arrière‐plan ne sont pas joués jusqu’à la sélection de l’onglet.


La fonctionnalité « Emporter vos onglets avec vous » (Send Tabs) de Firefox Sync pour iOS et Android a été améliorée et elle peut être découverte même pour les utilisateurs sans compte Firefox Account.


Les convertisseurs de codage de caractères ont été remplacés par une nouvelle implémentation respectant le nouvel Encoding Standard et écrit avec le langage Rust.


Pour accélérer le chiffrement des données AES avec les compteurs Galois, Firefox confie dorénavant l’implémentation de l’algorithme AES-GCM au matériel. Le développeur qui s’est chargé de ces modifications a écrit un très bon article pour expliquer comment il l’a fait (activation du matériel et amélioration des algorithmes logiciels en cas de matériel inutilisable) et pour montrer les différences de performances constatées (le couple d’algorithmes AES-GCM est très souvent configuré sur les serveurs et clients respectant les recommandations d’algorithmes à utiliser avec le protocole TLS).


Firefox utilise maintenant la version 4 du protocole Safe Browsing pour protéger l’utilisateur contre les sites malveillants.


Le système de mises à jour de Firefox a été revu pour diminuer la taille des fichiers de mise à jour d’environ 20 % et pour améliorer la sécurité de la vérification des téléchargements de mise à jour.


Avis aux développeurs, les grilles CSS sont maintenant analysables directement depuis les outils de développement. Les grilles CSS permettent de faire facilement des pages qui s’adaptent à la taille de l’écran (responsive design) en utilisant uniquement du code CSS natif. Cette technologie a été inspirée par Bootstrap qui avait apporté cette idée novatrice d’utilisation de JavaScript.


Malheureusement, certains problèmes connus n’ont pas pu être corrigés à temps :



	le démarrage échoue si le logiciel publicitaire RelevantKnowledge est installé. Firefox Support contient des instructions pour désinstaller ce logiciel dans son aide sur les logiciels malveillants ;

	quelques problèmes dans le mode plein écran ont été détectés pour macOS ; ces problèmes sont liés à un bogue de macOS High Sierra ;

	comme les restrictions de sécurité ont été élevées, les utilisateurs utilisant Firefox pour Windows à travers une connexion distante RDP (Remote Desktop Protocol) peuvent se retrouver avec la lecture audio désactivée. Suivez ce guide pour contourner le problème jusqu’à ce qu’un correctif arrive dans une prochaine publication ;

	le démarrage peut aussi avoir des ratés avec Firefox 64 bits sur Windows 7 pour les utilisateurs du logiciel OneKey Theater de Lenovo pour leurs modèles IdeaPad. Pour réparer le démarrage, il faut installer la version 32 bits de Firefox.


Firefox pour Android


Voilà, c’est fini ! Le prise en charge de la technologie Flash est terminé dans Firefox pour Android. Flash n’est pas le seul, nous apprenons aussi qu’Android 4.0, Ice Cream Sandwich, a été également abandonné par Firefox, pensez donc à mettre à jour votre mobile sous Android si possible…


Pour les utilisateurs suffisamment à jour, Firefox améliore les performances et l’économie d’énergie lors de l’utilisation de WebRTC grâce à l’activation et l’utilisation des encodeurs matériels.


Le prise en charge des extensions créées avec la technologie Web Extension a été améliorée dans Firefox pour Android.


Les traductions pour le zapotèque (zam) et le biélorusse (be) sont maintenant disponibles.

Autour de Firefox et changements à venir

Grammalecte


Olivier, le développeur de Grammalecte, a sorti la version 0.6.0 du correcteur grammatical Grammalecte le 21 septembre dernier. Cette version est compatible avec Firefox 57 et ajoute un bouton à côté de chaque entrée texte pour accéder rapidement aux outils de Grammalecte (formateur de texte, lexicographe, correcteur grammatical et conjugueur).
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Révision des avertissements à propos de la politique de confidentialité


Dans cette nouvelle version, Firefox perd la barre d’annonce à propos de la vie privée qui apparaissait au premier démarrage. D’après les retours de tests, cette barre perturbait les utilisateurs, les détournait de la fonction principale de Firefox (naviguer sur le Web) et amenait les utilisateurs à modifier des paramétrages avancés qui pouvaient facilement réduire les performances de Firefox (alors qu’ils n’avaient pas encore utilisé leur navigateur flambant neuf !).


Cette barre a été remplacée par un onglet directement ouvert en seconde position avec des textes plus compréhensibles par les utilisateurs et qui présentent mieux quelles données sont envoyées à Firefox et ses partenaires.
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Par exemple, il est clairement indiqué que si la suggestion de recherche est activée, alors des données supplémentaires sont envoyées au moteur de recherche ou que Firefox géolocalise votre adresse IP pour vous proposer des choix par défaut plus pertinents.

Révision des systèmes de collecte de données utilisateurs


Du côté de la collecte des données, les deux systèmes existants, Firefox Health Report (actif par défaut) et Telemetry (désactivé par défaut), ont été simplifiés et unifiés sous le nom de Unified Telemetry. Auparavant, les données envoyées par les deux systèmes étaient très semblables et les paramètres d’envoi de données étaient situés à deux endroits distincts. Maintenant, tous les paramètres d’envoi de données vers Mozilla sont rassemblés dans la section « Collectes de données par Firefox et utilisation » des préférences de sécurité. Cette réorganisation a permis également de mettre à jour les critères de collecte de données (nécessité de l’information, transparence de la gérance des ajouts de nouvelles collectes, responsabilité des usages des données et respect de la politique de confidentialité).

Avancées du projet Quantum


Le projet Quantum avance à bon rythme : la version 57 (prévue pour le 14 novembre prochain) recevra d’ailleurs le nom de Firefox Quantum pour marquer le coup, outre une interface revue (issue du projet Photon). Le projet se sera concrétisé relativement rapidement : un an après son annonce, les premiers morceaux sont déjà intégrés dans une publication et les gains de performance annoncés sont de l’ordre du doublement ! Vous pouvez lire un état plutôt complet des avancées ici.

Par ailleurs, les développeurs s’assurent que les gains de performance ne se font pas au détriment de la consommation mémoire.

Mises à jour de Firefox pour iOS et Firefox Focus pour Android


La version 9 de Firefox pour iOS (dont le moteur de rendu est toujours celui d’iOS) est sortie durant ce cycle de développement. Firefox pour iOS améliore principalement sa navigation privée en activant par défaut la protection de Firefox contre le pistage (une option permet de l’activer aussi pour la navigation standard). Cette fonctionnalité utilise les mêmes technologies que celles des autres versions de Firefox (pour bureau, pour Android et Firefox Focus). Une seconde amélioration est que Firefox Sync peut maintenant aussi diffuser du contenu de Firefox pour iOS vers les autres Firefox (avant, la synchronisation ne pouvait pas se faire dans ce sens).


Dans la même annonce, nous apprenons que Firefox Focus pour Android (ou Firefox Klar si vous le téléchargez depuis F-Droid ; le navigateur simpliste de Firefox pour ouvrir rapidement des liens sans charger toutes les fonctionnalités d’un Firefox standard) permet d’ouvrir plusieurs liens dans des onglets différents (avant, seule une page pouvait être visitée à la fois).

Un dernier souffle pour Firefox sur Windows XP et Windows Vista


Mozilla avait annoncé que la prise en charge de Windows XP et Vista par Firefox cesserait en septembre 2017. Cependant, l’organisation a décidé de donner quelques mois de répit pour ses utilisateurs, puisqu’elle a annoncé que des mises à jour de sécurité seront encore disponibles jusqu’en juin 2018 pour ces deux plates‐formes. Cette annonce est concrétisée par le chevauchement prévu de la version 52 ESR et la version 59 ESR à partir de mars 2018, jusqu’à juin.
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